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当前，数字化技术发展蓬勃兴起，传统软件研发模式发生巨变，DevOps 已悄然

成为软件研发运营领域的主流趋势，它促进开发、运维、测试等不同部门之间的

沟通、协作与整合，提升软件研发效能，助力企业实现交付更多业务价值的重要

发展目标。为助力企业 DevOps 落地实践，促进全行业 DevOps 演进与变革，云

计算开源产业联盟开展了 2022 年 DevOps 现状调查。问卷以中国信息通信研究

院牵头编制的《研发运营一体化（DevOps）能力成熟度模型》系列标准为参

考，聚焦中国 DevOps 实践成熟度现状，对 DevOps 转型现状、未来 DevOps 

的发展、企业对政策/资质的需求等情况进行了调查，共回收有效问卷 4280 份。

本报告以调查结果为基础，结合行业专家的深度访谈、研讨，力争详实客观地反

映企业对 DevOps 落地实践的需求，为广大关注 DevOps 的从业人员、专家学者

和研究机构提供真实可信的数据支撑。  

本次调查由中国信息通信研究院联合超 50 家企业共同发起，包括中国农业银

行、中国工商银行软件开发中心、建信金科、招商银行、中信银行、华泰证券、

百度、腾讯、华为云DevCloud、中兴RDCloud、京东、中国联通软件研究院、

联通数科、中国电信研究院、大家保险、郑州银行、中原银行、平安银行、高效

运维社区、开源中国、极狐GitLab、神州泰岳、Thoughtworks、悬镜安全、默

安科技、ONES、JFrog、吉利汽车、苏宁消费金融、长银消费金融、长江证券、

东软、亚信、宇信科技、中软国际、中国铁塔、中国系统、浪潮云、用友网络、

畅捷通、内蒙古移动、Redhat、VMware、贝壳找房、云加速、富通、禅道、棱

镜七彩、谐云科技、金蝶天燕、烽火通信、信华信、深圳华大生命科学研究院、

博云、明源云等（*以上排序不分先后），各地 DevOps 实践企业和社会各界也

给予了大力支持，在此，谨表示最衷心的感谢！同时也对参与中国 DevOps 现状

调查访问的企业朋友表示最诚挚的谢意！ 

云计算开源产业联盟

2022 年 7 月
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观点摘要

中国企业 DevOps 落地成熟度不断提升，近六成企业向全面级迈进。

根据调查显示，DevOps 落地成熟度处于全面级的企业最多，为 40.86%，同比

增长 5.46%；17.55% 企业的实践成熟度处于优秀级；0.91% 的企业处于卓越级

。
敏捷开发模式已广泛在企业中落地，近九成企业在不同程度上实践敏捷开发模式。

调查结果显示，有超过 52% 的企业在组织内建立了较高水平的敏捷开发体系，其

中 23.96% 的企业实现了敏捷开发在所有团队落地实践，并能够根据业务和技术情

况进行优化和创新，相较 2021 年提高近 10%；还有 37.13% 的企业正在敏捷的起

步和优化阶段。

多数企业通过敏捷转型实现开发模式变革，助力企业研发效能提升。

调查发现，53.40% 的企业认为敏捷改变了团队人员开发模式，并对研发效能起

到了积极影响，仅有 8.69% 的企业认为实践敏捷对组织内的开发模式和研发效能

未造成改变。

引入和培养敏捷教练、培训辅导、自上而下推广成为目前最主要的敏捷开发推行

模式。

据调查显示，50.34% 的受访企业表示为实现敏捷开发在组织内团队的推行，选

择引入或培养内部教练；38.76% 的企业内是通过自上而下的方式推广敏捷开

发；38.55% 的企业引入了一定外辅导来帮助组织推行敏捷。

每日站会、看板墙/任务板、发布计划及 Sprint 迭代是最受企业关注的敏捷管理

实践。

其中，66.92% 的企业实践每日站会，58.55% 采用了看板墙/任务版。今年继续

保持增长势头的有用户故事和用户故事地图/影响地图，其中用户故事实践增长至

49.17%，较前年增长 12.46%；用户故事地图/影响地图增长至 25.90%，较前年

增长 16.14%。

DevOps 应用现状
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持续集成、自动构建、持续部署成为企业提升敏捷开发效能的首选，自动化验

收测试实现三年连涨并首次占比超过 50%。

调查显示，持续集成、自动构建、持续部署、单元测试、持续发布这五种敏捷

工程实践，分别有 78.24%、77.13%、76.18%、75.13% 和 71.02% 的企业选择

采用。

在敏捷开发管理中，企业最常用的工具为需求和研发管理工具和协作工具，文档

和知识库的使用比例超过三成。

在需求和研发管理领域，Gitee 企业版占比 30.38%；腾讯 TAPD 占比 29.91%。

在协作工具方面，企业微信（18.17%）、微信（16.90%）。最常用的文档、知

识库工具是 Conkuence，占比为 16.59%。

持续集成平台自服务化水平提升，促进组织级交付能力升级和持续优化。

调查发现，近九成受访企业拥有持续集成系统，其中 19.38% 的企业拥有独立的

持续集成团队维护持续集成系统；25.74% 的企业实现了持续集成平台的自服务

化，另有 24.80% 的企业通过自服务化持续集成平台实现组织级交付能力的提

升，持续优化和改进团队的持续集成服务。

自动化代码扫描、单元测试占比首次超七成，已有 12 种测试类型的自动化率超

过 30%。

调查中，自动化率最高的测试类型为代码扫描、单元测试、接口测试，分别占比

为 71.74%、70.11%、67.81%，均同比上涨 5% 左右。

测试左移愈发明显，超六成受访企业测试介入需求和开发阶段，以手工测试为主

的比例下降至 15% 以下。

调研结果显示，有 17.74% 的企业实现了在需求阶段设计测试、开发阶段完成测

试，同比增长 23.19%；有 22.95% 的企业实现测试在代码开发前介入，代码级和

接口/服务级测试均在代码开发时同步进行；23.59% 的企业测试以单侧为主，接

口/服务级测试覆盖率高。

观点摘要

07



中国 DevOps 现状调查报告·2022

超七成企业实现部署发布的自动化，部署自服务化程度进一步提高。

调查显示，有 27.12% 的受访企业实现了部署发布的全自动化，测试环境与服务

环境使用相同的工具和流程进行部署。另有 47.34% 的企业进一步实现了部署发

布自服务化，同比增长 4.14%。

持续交付流水线在超七成受访企业中应用，近二成企业流水线可实现智能调度

能力。

调查中，35.59% 的受访企业通过流水线打通了构建、部署、测试等环节；

18.46% 企业的流水线可直通生产环境，18.78% 企业的流水线实现智能调度，

并持续优化，同比增加 28.89%。

最常用的持续交付工具包括 GitLab、码云 Gitee、GitHub、SVN、Maven、

Jenkins、SonarQube、Docker、Kubernetes，使用率均超 20%。

调查结果显示，上述九种工具的使用率分别为：GitLab（35.78%）、码云 Gitee

（31.03%）、GitHub（23.09%）、SVN（20.86%）、Maven（28.80%）、

Jenkins（28.88%）、SonarQube（20.86%）、Docker（31.61%）和

Kubernetes（24.35%）。

近九成企业已建成较为全面的监控体系，自动化、智能化监控能力稳步增强。

调查结果显示，已有 32.52% 的企业实现了监控自动化和决策智能化，同比大幅

上涨 33.39%；其中，能够实现阈值动态调整等初步智能化和自动化决策的受访

企业占比 19.09%，同比增加 21.21%；实现智能决策、推荐等高度智能化的企业

占比 13.44%，同比增长 55.74%；只有基础监控体系的企业占比降至 11.36%。

容器和虚拟机成为当下主流的基础设施技术，物理机占比进一步下降，无服务器

技术占比快速扩张。

调查发现，容器的使用率进一步增长，为 84.83%，同比增长 5.81%；虚拟机使

用率为 81.84%；物理机使用率进一步下降，为 55.31%，已远低于容器。

Severless 技术在快速上升期，同比上涨 31.41%，升至 22.05%。

观点摘要

08



中国 DevOps 现状调查报告·2022

超三成企业已具备深度规范化的事件与变更管理能力，并向智能化、无人化和高

自愈方向演进。

调查显示，有 24.85% 的企业在事件与变更管理方面实现了深度规范化和部分场

景的智能化技术应用，同比上涨 135.55%；已有 10.75% 的企业实现大部分场景

的智能化支撑，具备无人化、自愈和自改进能力。

多数企业具备全生命周期的容量和成本管理，但全链路、全业务链容量管理能力

较弱。

调查结果显示，26.27% 的企业具备关联分析、柔性服务及灵活管控成本能力；

16.74% 的企业支持全链路的容量管理能力；11.43% 的企业支持智能化管理容量

与成本。

自动化扩容缩容等高可用管理在超七成企业中得到应用，同比增长超五成。

据调查显示，30.63% 的企业实现结合监控自动扩容缩容，系统拓扑结构自动梳

理；23.83% 的企业能够更进一步地实现自动化动态扩容，采用分布式缓存、分

表分库、跨库事务等技术，同城多机房实时数据备份，异地数据备份；还有

16.68% 的企业已实现全面自动化和智能化的高可用管理，并持续改进。

用户体验管理备受企业关注，近三成企业可识别用户群体及单用户行为轨迹并触

达运营指标。

调查显示，有 26.96% 的受访企业可界定区分用户群体及单用户行为轨迹的完整

链条的体验表现，触达运营指标，同比增长 46.26%；同时，有 11.66% 的企业引

用了 AI 技术，建立业务领域级别的用户体验类知识图谱或专家系统。

自动化运维工具可帮助企业提高运维效率，降低人工风险，减少人力成本，促进

企业运维能力的提升。

调查结果显示，最受欢迎的自动化运维工具为 Zabbix、Zenoss 和 Cacti，占比分

别为 26.21%、19.27% 和 19.04%。

观点摘要
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微服务被企业广泛应用，超两成企业实践 Spring Cloud 与 Spring Boot 微服务

框架。

调查显示，Spring Cloud 占比为 22.41%；Spring Boot 占比为 21.39%。

架构设计质量备受企业重视 ，超七成企业的应用架构由专业人士设计。

调查显示，70.35% 的企业实现应用架构的专人设计和模块拆分，其中 25.24% 的

企业各模块可以通过本地进程间通信独立部属；27.33% 的企业对架构设计质量

有明确的度量流程，各模块通过网络进行通信，独立部署和运行；17.78% 的企

业架构各模块可以独立演进，对应用架构拆分情况形成持续反馈与改进。

企业关注应用的可伸缩性，超七成企业可实现应用的自动伸缩，仅有不足一成企

业仍不支持应用伸缩。

调查显示，能够实现应用自动伸缩的企业达到 72.99%，其中 26.43% 的企业是通

过手动修改应用部署配置；30.89% 的企业根据应用系统的部分特征指标自动生

成伸缩策略；已有 15.67% 的企业具备多维度自动伸缩策略。

超三成企业具备自动处理和修复应用故障的能力，建设统一故障修复平台成为半

数以上企业的首选。

调查显示，无统一日志规范、系统运行状态无法获取、无故障处理能力的企业仅

占 5.00%；有 27.41% 的企业目前具有统一日志规范，通过人工分析系统运行状

态，应用独自提供故障处理能力；35.93% 的企业具有统一日志规范和故障修复

平台，利用工具辅助分析故障，同比增长 15.97%。

企业性能管理能力逐步提高，六成以上企业已进行了系统化的、全方位的设计。

调查显示，没有统一规范、各模块自行处理性能问题的企业占比继续下降，占比

为 12.59%，同比减少 26.33%；24.17% 的企业针对部分典型的应用性能问题进行

了设计和处理；31.22% 的企业对整体应用性能进行了系统化的、全方位的设计。

观点摘要
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DevSecOps 在企业中的影响力继续扩大，实践 DevSecOps 的企业首次突破六成。

调查显示，已有 63.51% 的企业引入了 DevSecOps 实践，同比增加 19.81%。

安全测试与漏洞扫描、代码安全性、设计的安全合规性等安全内容受到企业广泛

关注，数据安全、外部威胁与攻击及个人信息保护等问题也引发企业重视并持续

投入。

调查显示，超半数以上企业关注安全测试与漏洞扫描（77.09%）、代码安全性

（74.20%）、设计是否符合安全标准和规范（69.00%）、第三方开源组件库的

安全性（66.85%）、安全需求（57.60%）、数据安全（50.95%）。

近五成企业在编码阶段进行 DevSecOps 技术实践。

在调查结果中，有五项 DevSecOps 技术实践占比超过 40%，其中 4 项在编码阶

段中，分别是源代码静态安全检测 (SAST)（47.77%）、代码依赖扫描 (SCA)

（43.89%）、License 合规性检测（41.44%）和 IDE 安全插件（41.22%）。

超七成企业在软件交付过程中具有完善安全测试链，其中超六成企业具备流水线

自动化安全风险识别及决策能力。

调查结果显示，75.22% 的企业具有完善的安全测试链，其中 29.98% 的企业具备

完善的安全测试工具链，在流水线中集成自动化安全测试，安全测试结果自动化

展示并反馈；34.66% 企业的 CI/CD 流水线具备自动化安全风险识别及决策能

力，具备漏洞聚合及关联分析 (AVC) 能力。还有 30.64% 的企业实现对源代码、

依赖组件及配置等进行安全管理，采用主流工具进行漏洞扫描；10.58% 的企业

具备智能化的全过程安全交付平台，实现无人工干预的智能化安全测试及基于安

全风险的智能化发布决策等。

观点摘要
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企业重视对开源安全风险的安全管理，超半数企业具备完善的开源安全管理要求

和流程。

调查显示，21.61% 的企业具有开源安全风险管理要求，并列有开源组件清单，

具有安全管控机制；23.93% 的企业已具有完善的开源安全管理要求，进行全生

命周期安全管理，并具备自动化的开源安全管理工具；15.23% 的企业已能够自

动化识别和处理使用中的风险、追踪和溯源漏洞；13.25% 的企业具备智能化开

源安全风险管理能力，实现对开源安全风险的态势感知、智能化预测和处置。

安全工具助力企业降低研发运营安全风险，代码安全、IAST 安全、开源软件安

全、安全开发生命周期管理 SDLC 方面的工具应用广泛。

调查显示，悬镜开源软件安全工具占比为 40.89%、默安代码安全工具占比为

30.94%、绿盟主机安全工具占比为 22.05%、国舜安全开发生命周期管理 SDLC

工具占比 15.69%、代码安全工具奇安信占比为 14.47%。

超八成企业已开展效能度量工作，企业在构建专职团队、建设专业化技术平台等

方面不断加大投入力度。

据调查显示，有 80.67% 的企业已经实施研发效能度量，其中 25.01% 的受访企

业表示已在关键阶段开展度量工作，但还不成体系；22.18% 的企业内部有专职

团队在进研发效能度量体系的建设；18.48% 的企业研发效能度量在内部已相对

较成熟；14.72% 的企业研发度量从体系和平台层面均已成熟，在走商业化输出

路线。

观点摘要

企业 DevOps 研运效能度量现状
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近七成企业具备度量分析能力，正在向自动化、AI 辅助决策等专业化方向演进。

调查显示，有 69.09% 的企业已拥有一定的度量指标体系分析能力，其中 32.68%

的企业能够定期的形成度量分析报告，分析过程一般以人工分析的方式为主；

15.33% 的企业已建立组织内部的度量指标基线，以自动化的分析为主，能够随

时生成度量分析报告；11.73% 的企业度量分析已非常成熟，可通过诸如 AI 等方

式来进行分析，且分析结果相对准确；9.35% 的企业度量分析已非常成熟，可通

过 AI 等方式来进行分析，并可给出基于分析结果的智能决策建议。

交付能力、效率、质量、成本和安全等研发效能度量指标备受企业关注，指标建

设趋向全流程、多视角。

调查显示，有 67.68% 的企业构建交付效率度量指标；59.17% 的企业构建交付能

力度量指标；54.87% 的企业构建交付质量度量指标；43.56% 的企业构建交付成

本度量指标，还有 29.14% 的企业构建安全维度度量指标。

多数企业在管理全流程、多维度进行研发效能度量数据统计，范围涵盖人员、团

队、产品及整个组织维度。

调查显示，在度量数据统计中，项目数据占比为 46.34%；人员数据占比为

44.29%；应用数据占比为 43.70%；团队数据占比为 43.37%；系统数据占比为

38.00%；产品数据占比为 26.67%；此外还有 25.52% 的受访企业会收集整个组

织的数据进行分析。

研发效能度量平台在超四成企业内得到应用，模型建设及智能分析能力仍需提升。

据调查显示，40.06% 的企业已建有研发效能度量平台，其中 22.11% 的企业处在平

台应用初期，平台主要以度量指标展示为主；8.96% 的企业研发效能度量平台相对比

较成熟，有对应的诸如质量模型，速率模型等来反馈度量结果；8.69% 的企业研发效

能度量平台在业界处于头部领先地位，可基于度量分析模型给出智能决策建议。

观点摘要
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近半数企业已实现将度量改进问题形成迭代改进闭环，助力组织级效能度量能力

提升。

调查显示，有 27.29% 的企业实现将度量过程中分析出的改进问题会形成待办闭

环，组织级效能基线得到显著提升；10.84% 的企业实现将度量过程中分析出的

改进问题会形成待办闭环，并验证最终的改进是否有效；11.33% 的企业已经形

成相对较成熟的度量驱动改进文化，定义进行阶段复盘，整个组织的效能有明显

提升；还有 26.05% 的企业所有度量过程中分析出的改进问题都会统一管理，并

有专人负责跟进。

超四成企业已引入 BizDevOps，但多数处于探索阶段，行业内缺乏相关标准和

标杆引领。

据调查显示，有超过 40.00% 的企业已引入 BizDevOps，其中 22.69% 的企业已

在组织局部开展 BizDevOps，处于创新探索阶段；11.88% 的受访企业已在组织

内广泛推行 BizDevOps，已取得一定成效，还有 5.91% 的企业已具备较完整的

BizDevOps 体系机制与实践经验，但缺乏标准进行优化。

部门墙重、IT 部门 KPI 与业务价值匹配度低等是制约组织实施 BizDevOps 转型

的主要因素。

调查显示，35.05% 的企业组织内缺乏拉通业务、研发、运营流程体系；30.37%

的企业正在梳理后端部门KPI与业务商业价值目标的统一；30.19% 的企业正在建

设持续实践与沉淀的组织环境；29.02% 的企业缺乏低技术门槛的应用平台/工

具，加强业技融合培训；28.18% 的企业正在打造组织级价值共识，提升员工参

与度与认同感。

观点摘要

企业 BizDevOps（业务研发运营一体化）转型现状
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绝大多数业务团队参与 BizDevOps 协作，制式化机制和流程引领有待建立健全。

据调查显示，有 75.37% 的业务团队有参与 BizDevOps 协作，其中 32.53% 的企

业内暂无 BizDevOps 相关流程与机制；31.30% 的业务团队有参与仅限某些项目

的临时业务需求；26.99% 的企业内有明确的 BizDevOps 流程指引，正健全业务

团队参与机制，业技协作仍有待加强；24.93% 的企业内有成熟的流程规范，能与

业务团队形成一体化团队开展工作。

客户成功运营理念被大众所知，专业化运营体系和工具平台建设仍有待加强。

据调查显示，71.56% 的企业了解客户成功运营理念，且已在不同程度上落地实

施，其中 32.97% 的组织重视度高，正在规划完整的客户成功运营体系与相关投

资；32.34% 的组织处于数智化转型深水区，专业化运营工具逐步上线中；

29.98% 的组织处于专业化运营团队、岗位人员等资源重组中；19.43% 的组织内

运营已对市场、产品侧产生一定的内驱力，正形成组织级运营闭环；18.04% 的

组织运营仍处于传统运维时期，正在落地客户成功理念。

超三成企业已应用低代码、无代码等低门槛技术平台，助力企业 BizDevOps 落

地转型与升级。

调查显示，有 35.50% 的受访企业已使用 Low Code 开发平台；30.73% 的受访

企业已使用 No Code 开发平台；26.48% 的受访企业已使用 RPA 数字员工，还

有 26.08% 已应用自动化建模工具 Auto ML。

观点摘要
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工具自动化程度、工具自身安全性产品/服务价格成为企业在选择 DevOps 工具

时的首要考虑因素。

调查显示，有近五成的企业选择工具自动化程度；40.90% 的企业优先考量工具

自身的安全性；40.66% 的受访企业考虑产品/服务价格；35.96% 的企业将是否

开源纳入考量；35.40% 的受访企业选择功能的易用性；34.84% 的企业会考虑功

能的丰富性；30.17% 的企业将是否可以进行二次开发纳入考察范围。

DevOps 工具市场呈现繁荣发展、百花齐放态势， 一体化 DevOps 平台备受企

业关注。

调查显示，选择占比超过 20% 的 DevOps 平台类工具为腾讯蓝鲸（22.62%）、

微软 TFS/Azure DevOps（21.31%）、Gitee DevOps（20.74%）、华为云

DevCloud（20.41%）。

多数企业通过按时交付、交付的业务价值及客户满意度三个维度判断 DevOps 转

型成功与否。

调查结果显示，上述三项具体所占比例分别为 58.70%、58.42% 和 57.79%；另有

36.81% 的企业选择研发效率的提升；35.90% 的企业关注产品质量以及 25.45% 通

过团队满意度判断研运转型成功与否。

近半数企业通过个别团队先行试点，成功后将经验推广到其它团队来赋能 DevOps 

转型。

据调查显示，49.47% 的企业采用个别团队先行试点，成功后将经验推广到其它团

队的方式。

观点摘要

企业对 DevOps 工具和技术的选择

DevOps 转型现状
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组织缺少具备 DevOps 经验的专家、组织不清楚 DevOps 的路线图成为限制组

织级 DevOps 转型的最大障碍。

调查显示，28.65% 的企业组织缺少具备 DevOps 经验的专家，导致推进缓慢甚

至无从下手；25.47% 的组织不清楚 DevOps 的路线图以及如何进行转型，同比

增长 5%；25.40% 的企业受限于组织行业的限制。另有 21.10% 的企业项目团队

工作繁重，没有时间进行 DevOps 改进。

近四成企业已经具备 DevOps 工具，正在积极打造企业级 DevOps 工具链。

调查结果显示，39.63% 的企业已经对 DevOps 工具进行二次开发，计划形成

DevOps 工具链，较去年增长近一成；34.54% 的企业计划对技术人员进行 DevOps

相关培训，同比增长超一成；32.62% 的企业计划引入 DevOps 专业工具和服务；

28.46% 的企业已经引入 DevOps 工具，计划进行二次开发；24.56% 的企业计划保

持现状，使用已有的工具和服务继续 DevOps 实践。

DevOps 能力成熟度评估、研运效能度量模型等评估受到广泛关注。

据调查，调查显示，70.15% 的受访者对 DevOps 能力成熟度评估感兴趣，相比

2021 年增长近一成；另有超过半数的受访者关注 DevOps 研运通用效能度量模型

评估，此外还有 43.96% 的受访者关注 AIOps 能力成熟度评估，39.91% 的受访者

对 BizDevOps 能力成熟度评估感兴趣。

观点摘要

DevOps 实践存在的问题和挑战

未来 DevOps 投入的趋势

企业对政策/资质的需求
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1.1 调查方法及样本

本次调查报告采用在线问卷调查方式，共收集到有效问卷 4280 份。

参与调查企业所在行业：

包括互联网、科技、电信、金融、制造、教育、咨询与服务和零售等行业。

中国 DevOps 现状调查报告·2022

数据来源：中国信息通信研究院
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图1 行业分布

1.1.1 调查方法

1.1.2 样本描述
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参与调查企业规模：

人员规模在 100 人以上的企业占比接近七成。有近六成的企业中从事 DevOps 的人员超过 50 人。

有超五成的受访企业资产规模在 5 千万元以上。

图2 企业人员规模

图3 企业中从事DevOps的人员规模

数据来源：中国信息通信研究院

数据来源：中国信息通信研究院
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1.1 调查方法及样本
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图4 企业资产规模

数据来源：中国信息通信研究院
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参与调查人员地域分布：

覆盖全国 32 个省级行政区近 90 个城市。

图5 个人地域分布

数据来源：中国信息通信研究院
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1.1 调查方法及样本
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参与调查个人职位：

超两成的受访者来自研发部门，10.62% 的受访者来自运维部门，9.00% 的受访者是项目经理，还有

7.95% 的受访者是总监级以上高级管理者。

数据来源：中国信息通信研究院

图6 个人职位分布
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1.1 调查方法及样本
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参与调查个人工作经验：

有近六成的受访者工作经验在 4 年以上，工作经验为 1 年至 3 年的受访者有 27.2%，

13.02% 的受访者工作经验为 11 年 - 20 年，3.76% 的受访者工作经验超过 20 年。

图7 个人工作经验

表1 样本说明

数据来源：中国信息通信研究院

1.1.3 样本说明

序号

1 N=4280 样本总量

N值 说明
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76
%

<1年

1~3年

4~5年

6-10年
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1.1 调查方法及样本
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DevOps（研发运营一体化）：

是 Development 和 Operations 的组合词，它是一组过程、方法与系统的统称，用于促进开发（应用

程序/软件工程）、技术运营和质量保障（QA）部门之间的沟通、协作与整合。研发运营一体化是将

应用的需求、开发、测试、部署和运营统一起来，基于整个组织的协作和应用架构的优化，实现敏捷

开发、持续交付和应用运营的无缝集成，在保证稳定的同时，快速交付高质量的软件及服务，灵活应

对快速变化的业务需求和市场环境。

BizDevOps（业务研发运营一体化）：

是指企业围绕业务商业价值实现，贯通  IT、运维、业务三大职能部门，形成利益相关的全功能混编团

队，并借助一 体化作业流程，以及低技术门槛作业平台／工具，支撑对业务商业价值端到 端的交付及

生命周期管理，帮助企业持续满足转型对IT研发、传统运维、业 务运营提出的更高诉求，实现研发、

运维、运营能力的无缝连接及有效治理 与协同发展，以敏捷应对商业模式、运营模式、管理模式等的

变化，实现企 业商业价值最大化。

RTO：

恢复时间目标（Recove  Time Object），指灾难发生后，从 IT 系统宕机导致业务停顿之刻开始，到

IT 系统恢复至可以支持各部门运作、业务恢复运营之时，此两点之间的时间段。

变更前置时间：

即从代码被提交到成功运行在生产环境所需时间。

部署频率：

指团队部署代码到生产环境的频率。

1.2 报告术语界定
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本次问卷以敏捷开发管理、持续交付、技术运营、应用设计、安全及风险管理、系统和工具、研运效

能度量及 BizDevOps 七个部分展开，基于此开展中国 DevOps 现状调查。

按照组织内落地实践 DevOps 的效果，我们划分了 5 个级别，从摸索起步的初始级到熟练应用并不断

优化 DevOps 的卓越级，以阶梯递进的方式呈现，高级别的要求建立在低级别的基础上。5 个级别的

说明如下：

初始级：在组织局部范围内开始尝试 DevOps 活动，并取得初期效果。

基础级：在组织较大范围内推行 DevOps 实践，并获得局部效率提升。

全面级：在组织内全面推行 DevOps 实践并贯穿软件全生命周期，获得整体效率提升。

优秀级：在组织内全面落地 DevOps 并可按需交付用户价值，达到整体效率最优化。

卓越级：在组织内全面形成持续改进的文化，并不断驱动 DevOps 在更大范围内取得成功。

DevOps 现状

图8 DevOps 级别划分

数据来源：中国信息通信研究院

在组织内全面形成持续改进的文化，并

不断驱动 DevOps 在更大范围内取得成功。

在组织局部范围内开始尝试 DevOps

活动并取得初期效果。

在组织较大范围内推行 DevOps 实践，

并获得局部效率提升。

在组织内全面推行 DevOps 实践并贯穿

软件全生命周期, 提升整体效率。

在组织内全面落地 DevOps 并可按需交付

用户价值实现整体效率最优。
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中国企业 DevOps 落地成熟度不断提升，近六成企业向全面级迈进。

根据调查显示，DevOps 落地成熟度处于全面级的企业最多，为 40.86%，同比增长 5.46%，具备自动

化、规范化的特点；17.55% 企业的实践成熟度处于优秀级，具备平台化、自服务化与度量驱动改进的

特点；0.91% 的企业处于卓越级，能够实现 DevOps 的高度智能化、数据化及社会化的特点。

DevOps 现状

图9 企业 DevOps 成熟度分布

数据来源：中国信息通信研究院

2022 年度企业 DevOps 成熟度
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2.1 DevOps 应用现状 敏捷开发管理

敏捷开发是采用迭代、循序渐进的方法进行软件开发，以应对快速变化的市场和技术环境，是 DevOps 

的重要组成部分，其成熟度直接影响到持续交付的水平。我们从需求过程、组织结构与协作模式、敏捷

管理实践、敏捷工程实践和敏捷研发管理工具几方面对敏捷开发管理进行调查。

2.1.1 敏捷开发管理

敏捷开发模式已广泛在企业中落地，近九成企业在不同程度上实践敏捷开发模式。

调查结果显示，有超过 52% 的企业在组织内建立了较高水平的敏捷开发体系，其中 23.96% 的企业实

现了敏捷开发在所有团队落地实践，成熟掌握，并能够根据业务和技术情况进行优化和创新，相较 

2021年提高近 10%。有 37.13% 的企业正在敏捷的起步和优化阶段。此外，尚未使用敏捷开发的企业

比例逐年下降，调查显示 10.43% 的企业还未使敏捷开发，同比下降了 19.77%。可见，日益渐增的敏

捷管理工具与最佳实践方案帮助企业试点敏捷开发模式，企业对敏捷开发模式的优化和创新，进一步

提升企业中敏捷开发体系的成熟度，催升更多敏捷研发管理工具与最佳实践方案，形成闭环。

数据来源：中国信息通信研究院

10.43%

3
.3

3
%

33.80%

28.48%

23.96%
尚未使用敏捷开发

少数团队刚刚作为试点引入敏捷，处于起步阶段

部分团队已经使用一段时间，目前处于优化阶段

一半以上团队的敏捷开发实践在整个组织内处于
比较高的水平

所有团队已熟练掌握敏捷开发，可根据情况调整、
改善和创新实践

图10 敏捷实践现状分布
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图11 敏捷开发推行后效果分布

数据来源：中国信息通信研究院

53.40%

22.22%

15.69%

8.69%

改变了团队人员开发模式，对研发效能起到了积极影响

改变了团队人员开发模式，但对研发效能未见积极影响

改变了团队人员开发模式，还对研发效能有拖累影响

未实质改变团队的开发模式，对研发效能未见影响

多数企业通过敏捷转型实现开发模式变革，助力企业研发效能提升。

调查发现，53.40% 的企业认为敏捷改变了团队人员开发模式，并对研发效能起到了积极影响，仅有

8.69% 的企业认为实践敏捷对组织内的开发模式和研发效能没有造成改变。此外，37.91% 的企业虽然

认为敏捷改变了团队人员开发模式，但对其提高研发效能并未有所帮助，其中 15.69% 的企业认为敏

捷对研发效能有一定负面影响。企业落地实践敏捷开发，不仅要从形式上做出改变，且从组织结构，

组织文化均需做出改变，破除多种障碍。

敏捷开发管理2.1 DevOps 应用现状
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引入和培养敏捷教练、咨询辅导、自上而下推广成为目前最主要的敏捷开发推行模式。

据调查显示，50.34% 的受访企业表示为实现敏捷开发在组织内团队的推行，选择引入或培养内部教

练；38.76% 的企业内是通过自上而下的方式推广敏捷开发；38.55% 的企业引入了一定外部咨询和辅

导来帮助组织推行敏捷。团队通过外部学习自行推广敏捷开发和团队自行探索敏捷来推行的方式各占

受访企业的 37.65% 和 36.12%。此外，有 18.80% 的企业选择通过多种方式结合推广敏捷开发。组织

的变革需组织管理者自上而下推动，引入外部咨询可使变革过程更加平滑和规范，并通过建立企业内

部敏捷教练团队，达到敏捷开发管理模式在企业内沉淀的变革目标。

图12 敏捷开发推行模式现状分布

数据来源：中国信息通信研究院

38.55%

50.34%

36.12%

37.65%

38.76%

18.80%

组织引入外部咨询和辅导，辅助推行团队进行敏捷开发

组织引入或培养内部教练，辅助推行团队进行敏捷开发

团队进行外部学习后自行推行敏捷开发

团队自行探索进行敏捷开发的推行

组织内自上而下进行推广

以上几种方式互相结合并在组织内进行推广

0% 10% 20% 30% 40% 50% 60%

敏捷开发管理2.1 DevOps 应用现状
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每日站会、看板墙/任务板、发布计划及 Sprint 迭代是最受企业关注的敏捷管理实践。

其中，66.92% 的企业实践每日站会，58.55% 采用了看板墙/任务版。今年继续保持增长势头的有用户

故事和用户故事地图/影响地图，其中用户故事实践增长至 49.17%，较前年增长 12.46%；用户故事地

图/影响地图增长至 25.90%，较前年增长 16.14%。可见，组织在敏捷研发过程日益规范、研发过程工

具不断完善后，逐步对研发流程前侧的需求规划过程进行改进。

图13 敏捷管理实践的选择分布

数据来源：中国信息通信研究院

每日站会：66.92%

Sprint迭代：50.39%

发布计划：53.44%

计划扑克/团队估算：
23.64%

看板墙/任务板：58.55%

全功能团队：31.27%用户故事：49.17%

产品路线图：24.33%

用户故事地图/影响地图：
25.90%

精益用户体验设计(Lean UX)：
15.64%

迭代回顾会议：28.01%

敏捷开发管理2.1 DevOps 应用现状
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图14 企业对敏捷工程实践的选择

数据来源：中国信息通信研究院

单元测试：75.13%

自动构建：77.13%

持续集成：78.24%

持续部署：76.18%

持续发布：71.02%

测试驱动开发(TDD)：30.27%

自动化验收测试：52.01%

探索性测试：15.53%

ATDD/BDD/实例化需求：12.48%

代码重构：42.38%

结对编程：15.22%

持续集成、自动构建、持续部署成为企业提升敏捷开发效能的首选，自动化验收测试实现三年连涨并

首次占比超过 50%。

调查显示，持续集成、自动构建、持续部署、单元测试、持续发布这五种敏捷工程实践，分别有

78.24%、77.13%、76.18%、75.13% 和 71.02% 的企业选择采用。自动化验收测试实践继续近年来的

增长势头，达到 52.01%，同比增长 20%。采用代码重构的企业占比 42.38%，其他实践所占比例均不

超过 30%：探索性测试（15.53%）、结对编程（15.22%）、ATDD/BDD/实例化需求（12.48%）。过

程自动化是提升研发效能的重要方式，核心集成、构建、部署流程自动化后，企业逐步探索建设测试

自动化，助力实现质效兼顾的重要发展目标。

敏捷开发管理2.1 DevOps 应用现状
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图15 企业对敏捷研发管理工具的选择

0% 5% 10% 15% 20% 25% 30%

Jira

Gitee 企业版

腾讯 TAPD

禅道

Redmine

Trello

Teambition

ONES

27.01%

30.38%

29.91%

17.64%

12.69%

9.64%

9.27%

9.64%

需求和项目管理

协作

文档、知识库

16.9%

18.17%

15.27%

12.48%

微信

企业微信

钉钉

飞书

16.59%Confluence

8.53%PingCode Wiki

5.43%ONES Wiki

7.53%自研工具

数据来源：中国信息通信研究院

在敏捷开发管理中，企业最常用的工具为需求和研发管理工具和协作工具，文档和知识库的使用比例

超过三成。

在需求和研发管理领域，Gitee 企业版占比 30.38%；腾讯 TAPD 占比 29.91%；Jira 占比 27.01%；禅

道占比 17.64%；Redmine 占比 12.69%。在协作工具方面，企业微信（18.17%）、微信（16.90%）、

钉钉（15.27%）、飞书（12.48%）。最常用的文档、知识库工具是 ConPuence，占比为 16.59%。此

外，调查发现 7.53% 的受访企业采用了自研工具。

敏捷开发管理2.1 DevOps 应用现状
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持续集成平台自服务化水平提升，促进组织级交付能力升级和持续优化。

调查发现，近九成受访企业拥有持续集成系统，其中 19.38% 的企业拥有独立的持续集成团队维护持

续集成系统；25.74% 的企业实现了持续集成平台的自服务化，另有 24.80% 的企业通过自服务化持续

集成平台实现组织级交付能力的提升，持续优化和改进团队的持续集成服务；使用统一的持续交付平

台的企业占比 19.75%。此外，本次调查发现还有 1.43% 的企业没有实践持续集成。可见，企业对快

速响应能力的需求已然成为推动持续集成平台自服务化水平提升、促进组织级交付能力升级和持续优

化的核心动力。

图16 持续集成现状分布

数据来源：中国信息通信研究院

1.43%

19.75%

19.38%

25.74%

24.80%

3.27%

16.19%

19.03%

24.67%

31.18%

无持续集成

使用统一的持续集成系统

有专门的持续集成团队负责维护持续集成系统

持续集成平台自服务化

持续集成平台自服务化，实现组织级交付能力
提升，持续优化和改进团队的持续集成服务

0% 5% 10% 15% 20% 25% 30%

2022 2021

持续交付是指持续地将各类变更安全、快速、高效地交付到用户手中的能力，同时也是 DevOps 的核

心工程实践。持续交付部分由版本控制、制品管理、变更管理、构建、持续集成、自动化测试、部署

管理、流水线、持续交付工具等方面组成。

持续交付

2.1.2 持续交付

2.1 DevOps 应用现状
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自动化代码扫描、单元测试占比首次超七成，已有 12 种测试类型的自动化率超过 30%。

调查中，自动化率最高的测试类型为代码扫描、单元测试、接口测试，分别占比为 71.74%、70.11%、

67.81%，均同比上涨 5% 左右。自动化比例超过或接近 30% 的测试类型包括冒烟测试（42.96%)、开

发自测（42.89%）、回归测试（40.22%）、UI 测试（39.47%）、性能测试（39.25%）、安全性测试

（35.09%）、用户验收测试（33.64%）、系统集成测试（32.64%）、稳定性测试（30.79%）、可用

性测试（29.97%）、可靠性测试（29.01%），其中主要的非功能测试自动化比例都有显著提升。目前

一些新兴的测试技术自动化率较低，包括模糊测试（7.42%）、全链路测试（11.21%）、混沌测试

（13.29%）。企业对自动化全流程的诉求愈来愈强，测试自动化已成为提升企业测试效率的必由之路。

2.1 DevOps 应用现状 持续交付

图17 自动化测试现状分布

数据来源：中国信息通信研究院
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兼容性测试：15.00%
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图18 

测试左移愈发明显，超六成受访企业测试介入需求和开发阶段，以手工测试为主的比例下降至 15%

以下。

调研结果显示，有 17.74%的企业实现了在需求阶段设计测试、开发阶段完成测试，体现了完全的测试

左移和测试驱动开发，同比增长 23.19%；有 22.95%的企业实现测试在代码开发前介入，代码级和接

口/服务级测试均在代码开发时同步进行；23.59%的企业测试以单侧为主，接口/服务级测试覆盖率高。

此外，21.15%的企业在接口开发完成后进行接口/服务级测试；14.57%的企业测试在代码全部开发完

成后才介入，且以手工测试为主。可见，多数企业已实践测试左移，其可在扩大测试范围的同时，实现

问题的早发现早解决，为企业软件质量提供有力保障。

测试过程现状分布

数据来源：中国信息通信研究院
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容器和虚拟机成为当下主流的基础设施技术，物理机占比进一步下降，无服务器技术占比快速扩张。

调查发现，容器的使用率进一步增长，为 84.83%，同比增长 5.81%；虚拟机使用率为 81.84%；物理

机使用率进一步下降，为 55.31%，已远低于容器。Severless 技术在快速上升期，同比上涨 31.41%，

升至 22.05%。容器、虚拟机和无服务器等新型基础设施管理技术的出现为企业拓展了按需的自服务、

广泛的网络接入、资源的池化和可度量的服务等云计算能力，促进了企业软件交付的效率。

图19 基础设施选择分布

数据来源：中国信息通信研究院
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超七成企业实现部署发布的自动化，部署自服务化程度进一步提高。

调查显示，有 27.12% 的受访企业实现了部署发布的全自动化，测试环境与服务环境使用相同的工具和

流程进行部署。另有 47.34% 的企业进一步实现了部署发布自服务化，同比增长 4.14%；其中 27.30% 

的企业实现开发人员自助一键式部署，20.04% 的企业实现持续优化部署发布模式和工具系统平台。另

外，还有 22.35% 的企业实现部分部署的自动化，仅有 2.87% 的企业通过手工完成所有环境的部署。可

见，部署发布作为软件交付过程中重复度较高的操作，企业对其进行标准化和自动化建设后，可带来显

著的效率提升。

图20 部署现状分布

数据来源：中国信息通信研究院
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图21 持续交付流水线现状分布

数据来源：中国信息通信研究院
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调查中，35.59% 的受访企业通过流水线打通了构建、部署、测试等环节；18.46% 企业的流水线可直

通生产环境，18.78% 企业的流水线实现智能调度，并持续优化，同比增加 28.89%。此外，10.34% 的

企业已实现了构建、部署、测试等环节的自动化，但无流水线进行串联；仍有 10.96% 的企业在持续

交付中没有流水线，需要大量的手工操作。可见企业在搭建流水线后，随着业务快速迭代，对流水线

提出更高要求，可自动调度、自动审核、按需分配的智能化流水线逐渐成为企业对流水线的新诉求。
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最常用的持续交付工具包括 GitLab、码云Gitee、GitHub、SVN、Maven、Jenkins、SonarQube、

Docker、Kubernetes，使用率均超 20%。

调查结果显示，代码管理工具类中占比超过 20% 的工具，包括 Gitlab（35.78%）、码云 Gitee

（31.03%）、GitHub（23.09%）、SVN（20.86%）；目前较为常用的制品库为 Nexus，占比为

14.25%；常用的构建工具为 Maven（28.80%）和 NPM（18.04%）；Jenkins 是目前最常用的持续集

成和流水线工具，占比为 28.88%；代码质量工具中，SonarQube 使用率最高，达到 20.86%；最常用

的测试工具为 Jmeter，占比 16.18%；而最受欢迎的自动化配置工具是 Ansible，占比为 12.69%。另

外，随着容器技术广泛应用，容器引擎 Docker 和容器编排工具 Kubernetes 也被广泛使用，占比分别

为 31.61% 和 24.35%。(见下图）
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图22 持续交付工具的使用

数据来源：中国信息通信研究院
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随着云计算、大数据等新理念、新技术的出现，以稳定、安全、可靠为目标的IT运维发展成为以体

验、效率、效益为目标的技术运营。我们通过监控管理、事件与变更管理、配置管理、容量与成本管

理、高可用管理、业务连续性管理、用户体验管理和自动化运维工具几方面对技术运营实践现状进行

了解。

2.1.3 技术运营

近九成企业已建成较为全面的监控体系，自动化、智能化监控能力稳步增强。

调查结果显示，已有 32.52% 的企业实现了监控自动化和决策智能化，同比大幅上涨 33.39%；其中，

能够实现阈值动态调整等初步智能化和自动化决策的受访企业占比 19.09%，同比增加 21.21%；实现

智能决策、推荐等高度智能化的企业占比 13.44%，同比增长 55.74%。此外，有 20.37% 的企业具备

全生命周期的监控体系，可实现常见故障自愈；35.54% 的企业已实现覆盖系统、应用与接口日志监

控，具有告警度量、告警收敛与监控数据关联分析能力；只有基础监控体系的企业占比降至 11.36%。

企业架构逐渐由单体向微服务转移，运维情况趋向复杂，而监控平台提供了日志监控、自运维等能

力，使得企业构建内部运维体系的成本大大降低。

图23 监控管理现状分布

数据来源：中国信息通信研究院
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超三成企业已具备深度规范化的事件与变更管理能力，并向智能化、无人化和高自愈方向演进。

调查显示，有 24.85% 的企业在事件与变更管管理方面实现了深度规范化和部分场景的智能化技术应

用，同比上涨 135.55%；已有 10.75% 的企业实现大部分场景的智能化支撑，具备无人化、自愈和自

改进能力；28.64% 的企业具有完善的事件与变更管理流程，与其它技术运营或系统平台体系打通，具

有平台化与可视化能力；20.54% 的企业具备覆盖全生命周期的事件与变更管理能力，流程与场景部分

实现自动化和可视化。此外，仅具有基本的事件规范和变更操作要求，可及时处理事件和管控部分变

更风险的企业占比下降至 15.43%。企业更频繁的交付业务价值和对稳定性更高的要求，促使运营侧发

展迅速，并通过流程规范化和智能化等技术应对变化与保持系统稳定。

图24 事件与变更管理现状分布

数据来源：中国信息通信研究院
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多数企业具备全生命周期的容量和成本管理，但全链路、全业务链容量管理能力较弱。

调查结果显示，26.27% 的企业具备关联分析、柔性服务及灵活管控成本能力；16.74% 的企业支持全

链路的容量管理能力；11.43% 的企业支持智能化管理容量与成本。此外，31.17% 的企业具有技术运

营全生命周期的容量和成本管理，有规则和流程支持；13.73% 具备基础预算、基础设施容量监控与业

务的指标汇聚能力。业内虽已有较多成熟的全链路跟踪实践经验和开源产品，但企业依然需解决计划

孤岛、缺少可见性和数据支撑等问题，才可提升全链路、全业务链容量的管理能力。

图25 容量与成本管理现状分布

数据来源：中国信息通信研究院
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图26 高可用管理现状分布

数据来源：中国信息通信研究院
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自动化扩容缩容等高可用管理在超七成企业中得到应用，同比增长超五成。

据调查显示，30.63% 的企业实现结合监控自动扩容缩容，系统拓扑结构自动梳理；23.83% 的企业能

够更进一步地实现自动化动态扩容，采用分布式缓存、分表分库、跨库事务等技术，同城多机房实时

数据备份，异地数据备份；还有 16.68% 的企业已实现全面自动化和智能化的高可用管理，并持续改

进。另外，有 23.00% 的企业具有应用服务间调用关系治理平台、IT 系统有效打通，故障定位快、数

据库读写分离，主备实施同步，同城多机房备份；仅具有流量、硬件、数据库备份等系统架构或应用

的主备切换能力的企业占比为 15.38%，同比下降 16.77%。可见，自动化扩容缩容等高可用管理作为

重要的优化手段，在企业中得到了更广泛的应用。
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用户体验管理备受企业关注，近三成企业可识别用户群体及单用户行为轨迹并触达运营指标。

调查显示，有 26.96% 的受访企业可界定区分用户群体及单用户行为轨迹的完整链条的体验表现，触

达运营指标，同比增长 46.26%；同时，有 11.66% 的企业引用了 AI 技术，建立业务领域级别的用户

体验类知识图谱或专家系统。此外，具有自动跟踪及用户改善工具 ，5 分钟内发现质量数据异常的企

业有 16.59%；实现端到端全链路实践埋点和全链路告警以提升部分场景用户体验的企业占 20.25%；

仅能快速处理用户体验的投诉问题的企业占比继续下降至 24.53%。“体验为王”时代，用户行为可观测

技术受到追捧，通过识别用户操作和多种用户行为的关联关系，企业可迅速调整产品的设计体验，提

升客户满意度。

图27 用户体验管理现状分布

数据来源：中国信息通信研究院
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自动化运维工具可帮助企业提高运维效率，降低人工风险，减少人力成本，促进企业运维能力的提升。

调查结果显示，最受欢迎的自动化运维工具为 Zabbix、Zenoss 和 Cacti，占比分别为 26.21%、19.27%、

19.04%。日志和数据管理工具方面，Logstash 和 ElasticSearch 占比分别为 25.77% 和 23.75%。在可

视化工具方面，Grafana 占比为 21.96%。其他常用自动化运维工具还包括 Prometheus 占比为 17.40% 

和 Ansible 占比为 17.70%，智能化运维（AIOps）相关工具占比为 12.77%。

图28 自动化运维工具选择分布

数据来源：中国信息通信研究院
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夜莺: 7.62%

AIOps 工具: 12.77%

2.1 DevOps 应用现状 技术运营

47



中国 DevOps 现状调查报告·2022

图29 微服务相关技术选择分布

数据来源：中国信息通信研究院
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微服务被企业广泛应用，超两成企业实践 Spring Cloud 与 Spring Boot 微服务框架。

调查显示，Spring Cloud 占比为 22.41%；Spring Boot 占比为 21.39%；其他使用占比超过 10% 的微

服务架构还有阿里 Dubbo（20.39%）、华为云微服务引擎（19.72%）、腾讯 Tars（16.30%）、蚂蚁

SOFAStack（13.98%）、Apache Se5iceComb（12.78%）、Istio（12.69%）及 Envoy（11.67%）。

在研发运营一体化（DevOps）能力成熟度模型的整体框架中，应用设计属于横向支撑域，为了支撑敏

捷开发管理、持续交付、技术运营等过程目标的实现。我们分别从应用架构设计、应用接口管理规

范、应用可伸缩性、应用故障处理、应用性能管理等方面进行了调查。

2.1 DevOps 应用现状 应用设计
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图30 应用架构设计现状分布

数据来源：中国信息通信研究院

架构设计质量备受企业重视 ，超七成企业的应用架构由专业人士设计。

调查显示，70.35% 的企业实现应用架构的专人设计和模块拆分，其中 25.24% 的企业各模块可以通过

本地进程间通信独立部属；27.33% 的企业对架构设计质量有明确的度量流程，各模块通过网络进行通

信，独立部署和运行；17.78% 的企业架构各模块可以独立演进，对应用架构拆分情况形成持续反馈与

改进。此外，还有 29.63% 的企业没有进行应用架构拆分或简单拆分，其中 24.37% 的企业应用架构经

验简单拆分成若干功能独立的模块，各模块可独立开发和编译；仍有 5.26% 的企业应用架构采用巨石

架构，所有功能归于一个模块。可见，众多企业向微服务架构转型，有力支撑企业根据业务场景拆分

成不同模块独立开发和编译，便于进行业务聚焦以及代码安全管控，在部署架构层面方便对高负债服

务横向扩容，实现高可用性。

5.
26

%

24.37%

25.24%

27.33%

17.78%
应用架构采用巨石架构，所有功能归于一个模块

应用架构按经验简单拆分成若干功能独立的模块，
各模块可独立开发和编译

应用架构由专业人士进行设计和模块拆分，
各模块可以通过本地进程间通信独立部属

应用架构专人设计，对设计质量有明确的度量流程，
各模块通过网络进行通信，独立部署和运行

应用架构专人设计，各模块可以独立演进，
对应用架构拆分情况形成持续反馈与改进
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企业关注应用的可伸缩性，超七成企业可实现应用的自动伸缩，仅有不足一成企业仍不支持应用伸缩。

调查显示，能够实现应用自动伸缩的企业达到 72.99%，其中 26.43% 的企业是通过手动修改应用部署

配置；30.89% 的企业根据应用系统的部分特征指标自动生成伸缩策略；已有 15.67% 的企业具备多维

度自动伸缩策略。此外，有 19.17% 的企业依靠手动操作应用部署系统，实现应用的伸缩；只有 7.46%

企业的应用无伸缩策略，仍不支持伸缩。可见，软件架构的改造打破对应用可伸缩性改造的壁垒，微服

务的拆分帮助应用针对不同特征指标特性的伸缩策略。

图31 应用可伸缩性现状分布

数据来源：中国信息通信研究院

7.46%

19.17%

26.43%

30.89%

15.67%
无伸缩策略，不支持伸缩

手动操作应用部署系统，实现应用的伸缩

手动修改应用部署配置，系统实现应用的自动伸缩

根据应用系统的部分特征指标自动生成伸缩策略，
采用自动化方式进行扩缩容

具备多维度自动伸缩策略，采用自动化方式按需进行伸缩
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超三成企业具备自动处理和修复应用故障的能力，建设统一故障修复平台成为半数以上企业的首选。

调查显示，无统一日志规范、系统运行状态无法获取、无故障处理能力的企业仅占 5.00%；有 27.41%

的企业目前具有统一日志规范，通过人工分析系统运行状态，应用独自提供故障处理能力；35.93% 的

企业具有统一日志规范和故障修复平台，利用工具辅助分析故障，同比增长 15.97%；17.59% 的企业

具备应用日志支持全链路追踪，单个应用系统可自动处理部分故障；13.15% 的企业在此基础上能够进

一步实现应用日志支持图形化展示全链路追踪信息，实现自动预警、故障定位和故障自动修复。可

见，在开发、QA、系统运维人员的协作中，定义统一协作规范，如日志规范，故障事件采集规范等，

建立针对故障事件上报、预警、定位、自动处理的流程和响应机制，能有效提高应用应对故障的自动

处理能力。

图32 应用故障处理现状分布

5.00%

27.41%

35.93%

17.59%

13.15%

无统一日志规范，系统运行状态无法获取，无故障处理能力、

统一日志规范，人工分析系统运行状态，应用独自提供故障处理能力

统一日志规范，统一故障修复平台，利用工具辅助分析故障

应用日志支持全链路追踪，单个应用系统可自动处理部分故障

应用日志支持图形化展示全链路追踪信息，实现自动预警、
故障定位和故障自动修复

数据来源：中国信息通信研究院
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图33 应用性能管理现状分布

数据来源：中国信息通信研究院

企业性能管理能力逐步提高，六成以上企业已进行了系统化的、全方位的设计。

调查显示，没有统一规范、各模块自行处理性能问题的企业占比继续下降，占比为 12.59%，同比减少

26.33%；24.17% 的企业针对部分典型的应用性能问题进行了设计和处理；31.22% 的企业对整体应用

性能进行了系统化的、全方位的设计。此外，能偶建立制度化性能设计流程，并支持性能循环闭环管

理的企业占比为 16.57%；14.72% 的企业已经建立完善的性能设计流程，且性能指标支持自动化实时

分析。传统运维模式下，运维人员需根据运维经验逐一排查应用异常，分析定位问题效率低，维护成

本高且稳定性差。而统一的性能监控平台（APM）、流量链路跟踪软件等可对分布式架构的性能指标

进行采集监控，为软件开发及测试提供支持并形成闭环。

无统一规范，各模块自行处理性能问题

针对部分典型的应用性能问题进行了设计和处理

对整体应用性能进行了系统化的、全方位的设计

支持性能循环闭环管理，建立了制度化性能设计流程

建立了完善的性能设计
流程，且性能指标支持自动化实时分析
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研发安全运营一体化（DevSecOps）将安全融入 DevOps 每个阶段过程，开发、安全、运营各部门紧

密合作，强调在安全风险可控的前提下，帮助企业提升IT效能，更好地实现研发运营一体化。

DevSecOps 在企业中的影响力继续扩大，实践 DevSecOps 的企业首次突破六成。

调查显示，已有 63.51% 的企业引入了 DevSecOps 实践，同比增加 19.81%；尚未引入 DevSecOps 

的企业占比下降至 36.49%。可见，将安全融入到 Devops 的各个阶段，是企业建设 Devops 平台的重

要趋势。

图34 DevSecOps 引入现状

数据来源：中国信息通信研究院

是：63.51% 否：36.49%
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图35 企业关注的安全内容现状分布

数据来源：中国信息通信研究院
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移动（app）安全
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49.81%

48.94%

48.63%

48.28%

47.52%

46.38%

45.57%

43.18%

36.91%

16.93%

14.36%

安全测试与漏洞扫描、代码安全性、设计的安全合规性等安全内容受到企业广泛关注，数据安全、外

部威胁与攻击及个人信息保护等问题也引发企业重视并持续投入。

调查显示，超半数以上企业关注安全测试与漏洞扫描（77.09%）、代码安全性（74.20%）、设计是否

符合安全标准和规范（69.00%）、第三方开源组件库的安全性（66.85%）、安全需求（57.60%）、

数据安全（50.95%）。其他受企业关注的安全内容情况分别为：第三方合作机构与人员的安全性

（47.52%）、安全监控（48.63%）、外部威胁与攻击（48.94%）、云原生安全（48.28%）、个人信

息及隐私保护（49.81%），其中云原生安全增长最快，同比增加 20.70%。此外，安全合规和企业安

全架构也受到企业的重视，占比分别为 46.38%、36.91%。
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图36 DevSecOps 技术实践分布现状

数据来源：中国信息通信研究院
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42.06%

20.85%

23.52%
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37.31%
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34.17%
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41.44%

37.20%

21.34%

22.04%

29.4%

8.91%
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10.27%

近五成企业在编码阶段进行 DevSecOps 技术实践。

在调查结果中，有五项 DevSecOps 技术实践占比超过 40%，其中 4 项在编码阶段中，分别是源代码

静态安全检测 (SAST)（47.77%）、代码依赖扫描 (SCA)（43.89%）、License 合规性检测

（41.44%）和 IDE 安全插件（41.22%）。其他阶段受关注较高的 DevSecOps 技术实践有容器镜像安

全扫描、渗透测试 (PT)、Web 应用防火墙 (WAF)，占比分别为 42.06%、37.31%、37.20%。可见，

在 DevSecOps 落地中，系统安全风险得到各方关注，其包含整个研发过程的编码、开源组件引入、

以及系统环境的安全风险，同时源码侧合规、静态扫描、开源组件扫描成为研发过程关注重点，而系

统环境安全检测亦是源码外的重点。
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超七成企业在软件交付过程中具有完善安全测试链，其中超六成企业具备流水线自动化安全风险识别

及决策能力。

调查结果显示，75.22% 的企业具有完善的安全测试链，其中 29.98% 的企业具备完善的安全测试工具

链，在流水线中集成自动化安全测试，安全测试结果自动化展示并反馈；34.66% 企业的 CI/CD 流水

线具备自动化安全风险识别及决策能力，具备漏洞聚合及关联分析 (AVC) 能力。还有 30.64% 的企业

实现对源代码、依赖组件及配置等进行安全管理，采用主流工具进行漏洞扫描；10.58% 的企业具备智

能化的全过程安全交付平台，实现无人工干预的智能化安全测试及基于安全风险的智能化发布决策

等。此外，在软件交付过程中无安全管理的企业继续减少，占比仅为 3.39%。DevOps 的落地实践，

带动了企业内部研发效率，而效率提高的同时，及时、全面、自动的安全测试手段成为其重要一环，

在不影响研发效率的前提下，将安全测试左移并在研发过程中提供及时、全面的提供安全报告成为重

中之重。

图37 软件交付过程安全管理情况分布

数据来源：中国信息通信研究院
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无安全管理

对源代码、依赖组件及配置等进行安全管理，
采用主流工具进行漏洞扫描

具备完善的安全测试工具链，在流水线中集成自动化安全测试，
安全测试结果自动化展示并反馈

CI/CD 流水线具备自动化安全风险识别及决策能力，
具备漏洞聚合及关联分析(AVC)能力

具备智能化的全过程安全交付平台，实现无人工干预
的智能化安全测试及基于安全风险的智能化发布决策等
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图38 开源安全风险管理情况分布

数据来源：中国信息通信研究院
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13.25% 无开源安全风险管理

具有开源安全管理要求，列有开源组件清单，对开源组件具有安全管控机制

具有完善的开源安全管理要求及流程，对开源组件进行全生命周期安全管理，
并具备自动化的开源安全管理工具

能自动化识别并处置开源组件使用过程中的风险，具备开源组件漏洞的自动
化追踪和溯源能力

具备智能化开源安全风险管理能力，实现对开源安全风险的态势感知，实现
开源安全风险的智能化预测和处置

企业重视对开源安全风险的安全管理，超半数企业具备完善的开源安全管理要求和流程。

调查显示，21.61% 的企业具有开源安全风险管理要求，并列有开源组件清单，具有安全管控机制；

23.93% 的企业已具有完善的开源安全管理要求，进行全生命周期安全管理，并具备自动化的开源安全

管理工具；15.23% 的企业已能够自动化识别和处理使用中的风险、追踪和溯源漏洞；13.25% 的企业

具备智能化开源安全风险管理能力，实现对开源安全风险的态势感知、智能化预测和处置。此外，

13.53% 的企业尚未进行开源安全风险管理。可见，在安全与 DevOps 互相融合的过程中，安全管控的

必要性、自动化、智能化和可追溯性成为企业落地 DevOps 的必要属性。

2.1 DevOps 应用现状 安全管理
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安全工具助力企业降低研发运营安全风险，代码安全、IAST 安全、开源软件安全、安全开发生命周期

管理 SDLC 方面的工具应用广泛。

调查显示，悬镜、默安、绿盟等国产供应商在代码安全、IAST 安全、主机安全、开源软件安全、安全

开发生命周期管理 SDLC 等安全管理领域占比较高，其中悬镜开源软件安全工具占比为 40.89%、默安

代码安全工具占比为 30.94%、绿盟主机安全工具占比为 22.05%、国舜安全开发生命周期管理 SDLC 

工具占比 15.69%、代码安全工具奇安信占比为 14.47%；在威胁建模、容器安全、DAST 安全、安全

配置基线、SOC/SIEM 等安全管理领域中，主要使用的安全工具为开源或微软、IBM 等国外供应商提

供，包括 DAST 安全工具 AppScan（21.12%）、威胁建模工具 Microsoft Threat Modeling Tool

（13.61%）、安全配置基线工具 CIS Benchmarks（11.08%）。(见下图)

2.1 DevOps 应用现状 安全管理
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图39 安全工具使用现状

数据来源：中国信息通信研究院
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数据来源：中国信息通信研究院
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数字化技术发展蓬勃兴起，软件研发作为企业数字化转型的重要抓手，研发效能的提升显得尤为重

要。高效精准的软件研发效能度量体系可帮助企业精准有效度量 DevOps 成效，并提供效能分析及决

策支持，满足企业在对研发效能整体绩效上的考核度量，实现企业多快好省交付更多业务价值的重要

发展目标。

超八成企业已开展效能度量工作，企业在构建专职团队、建设专业化技术平台等方面不断加大投入力度。

据调查显示，有 80.67% 的企业已经实施研发效能度量，其中 25.01% 的受访企业表示已在关键阶段开

展度量工作，但还不成体系；22.18% 的企业内部有专职团队在进研发效能度量体系的建设；18.48% 

的企业研发效能度量在内部已相对较成熟；14.72% 的企业研发度量从体系和平台层面均已成熟，在走

商业化输出路线。仅有 19.33% 的受访企业目前还未开展研发效能度量相关工作。可见，DevOps 基础

设施已经完善，效能度量的土壤已具备，多数企业加大效能度量投入，完善度量模型并建设工具进行

支撑。

图40 研发效能度量现状分布
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近七成企业具备度量分析能力，正在向自动化、AI 辅助决策等专业化方向演进。

调查显示，有 69.09% 的企业已拥有一定的度量指标体系分析能力，其中 32.68% 的企业能够定期的形

成度量分析报告，分析过程一般以人工分析的方式为主；15.33% 的企业已建立组织内部的度量指标基

线，以自动化的分析为主，能够随时生成度量分析报告；11.73% 的企业度量分析已非常成熟，可通过

诸如 AI 等方式来进行分析，且分析结果相对准确；9.35% 的企业度量分析已非常成熟，可通过 AI 等

方式来进行分析，并可给出基于分析结果的智能决策建议。还有 30.91% 的企业仍处于度量指标梳理

阶段，还未有成熟的分析过程。业界 DevOps 相关工具丰富，降低了企业获取度量基础数据的难度，

便于梳理指标体系并具备基础分析能力，后通过同比、环比等分析自动化输出基础度量报告。而 AI 能

力初步引入，并辅助分析决策，已成为重要发展方向。

图41 研发效能度量分析能力分布
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交付能力、效率、质量、成本和安全等研发效能度量指标备受企业关注，指标建设趋向全流程、多视角。

调查显示，有 67.68% 的企业构建交付效率度量指标；59.17% 的企业构建交付能力度量指标；54.87% 

的企业构建交付质量度量指标；43.56% 的企业构建交付成本度量指标，还有 29.14% 的企业构建安全

维度度量指标。

图42 研发效能度量指标覆盖维度现状分布

数据来源：中国信息通信研究院
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多数企业在管理全流程、多维度进行研发效能度量数据统计，范围涵盖人员、团队、产品及整个组织

维度。

调查显示，在度量数据统计中，项目数据占比为 46.34%；人员数据占比为 44.29%；应用数据占比为

43.70%；团队数据占比为 43.37%；系统数据占比为 38.00%；产品数据占比为 26.67%；此外还有

25.52% 的受访企业会收集整个组织的数据进行分析。

图43 研发效能度量数据现状分布
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研发效能度量平台在超四成企业内得到应用，模型建设及智能分析能力仍需提升。

据调查显示，40.06% 的企业已建有研发效能度量平台，其中 22.11% 的企业处在平台应用初期，平台

主要以度量指标展示为主；8.96% 的企业研发效能度量平台相对比较成熟，有对应的诸如质量模型，

速率模型等来反馈度量结果；8.69% 的企业研发效能度量平台在业界处于头部领先地位，可基于度量

分析模型给出智能决策建议。此外，48.93% 的企业目前有规划在做统一的研发效能度量平台，但实际

还尚未开始，仅有 11.01% 的企业没有统一的研发效能度量平台，目前的度量指标都是分散在各个研

发系统内。部分企业已有统一的 DevOps 工具和研发流程规范，形成了初步的研效度量平台，可在组

织级层面展示基础效能数据。但各级子组织的个性化度量诉求无法满足，研发效能度量平台成熟度不

高，对企业研效分析支撑能力不足。

图44 研发效能度量平台建设现状分布

数据来源：中国信息通信研究院
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近半数企业已实现将度量改进问题形成迭代改进闭环，助力组织级效能度量能力提升。

调查显示，有 27.29% 的企业实现将度量过程中分析出的改进问题会形成待办闭环，组织级效能基线

得到显著提升；10.84% 的企业实现将度量过程中分析出的改进问题会形成待办闭环，并验证最终的改

进是否有效；11.33% 的企业已经形成相对较成熟的度量驱动改进文化，定义进行阶段复盘，整个组织

的效能有明显提升；还有 26.05% 的企业所有度量过程中分析出的改进问题都会统一管理，并有专人

负责跟进。此外，有 23.00% 的企业度量过程所分析出的改进问题改进周期相对较长，责任人自行跟

进的方式。可见，企业对研发效能提升已形成共识，并期望可持续追踪效能度量改进问题，但也因成

本较大，涉及面广、人才缺乏等因素制约效能提升的改进周期。

图45 研发效能度量改进现状分布

数据来源：中国信息通信研究院
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当前，数字生产力飞速发展，众多企业逐步开始探索和尝试通过研发转型赋能业务价值的整体优化、

创新、重构和提升，在不断获取个性化、动态化的业务价值的同时，实现企业高质量发展。业务研发

运营一体化（BizDevOps）是指企业围绕业务商业价值实现，贯通 IT、运维、业务三大职能部门，形

成利益相关的全功能混编团队，并借助一体化作业流程，以及低技术门槛作业平台工具，支撑对业务

商业价值端到端的交付及生命周期管理，帮助企业持续满足转型对 IT 研发、传统运维、业务运营提出

的更高诉求，以敏捷应对商业模式、运营模式、管理模式等变化，实现企业商业价值最大化。

超四成企业已引入 BizDevOps，但多数处于探索阶段，行业内缺乏相关标准和标杆引领。

据调查显示，有超过 40.00% 的企业已引入 BizDevOps，其中 22.69% 的企业已在组织局部开展

BizDevOps，处于创新探索阶段；11.88% 的受访企业已在组织内广泛推行 BizDevOps，已取得一定

成效，还有 5.91% 的企业已具备较完整的 BizDevOps 体系机制与实践经验，但缺乏标准进行优化。

除此之外，还有 15.80% 的企业没有引入 BizDevOps；16.90% 的企业已引入 DevOps，但不了解

BizDevOps。可见，各企业数字化转型进程差别较大，对于已引入 BizDevOps 的企业而言，转型已进

入深水区，更注重转型为业务所带的价值与贡献，引入 BizDevOps 并开展不同程度的探索、实践，追

求转型变现是必然趋势。

2.1 DevOps 应用现状 BizDevOps

2.1.7 BizDevOps

图46 BizDevOps 实施现状分布

数据来源：中国信息通信研究院
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图47 组织实施 BizDevOps 阻碍/挑战实施现状分布

数据来源：中国信息通信研究院
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图48 业务团队参与 BizDevOps 现状分布

数据来源：中国信息通信研究院

绝大多数业务团队参与 BizDevOps 协作，制式化机制和流程引领有待建立健全。

据调查显示，有 75.37% 的业务团队有参与 BizDevOps 协作，其中 32.53% 的企业内暂无 BizDevOps

相关流程与机制；31.30% 的业务团队有参与仅限某些项目的临时业务需求；26.99% 的企业内有明确

的 BizDevOps 流程指引，正健全业务团队参与机制，业技协作仍有待加强；24.93% 的企业内有成熟

的流程规范，能与业务团队形成一体化团队开展工作。仅有 24.63% 的业务团队基本不参与企业级

BizDevOps 实践。可见，组织内实践 BizDevOps 需在认知、目标、行动上取得一致，打造具备高质

量协同工作能力的混编团队，同时在推行过程中应不断建立健全流程、机制，并在组织级层面给予支

持，助力实现业技融合的发展目标。

24.63%

31.30%

32.53%

26.99%

24.93%

基本不参与

有，仅限某些项目的临时业务需求

有，但组织内无相关流程与机制

有，组织内有明确的流程
指引，正健全业务团队参与机制

有，组织内有成熟的流程规范，能
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图49 客户成功运营现状分布

数据来源：中国信息通信研究院
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一定的内驱力，正形成组织级运营闭环
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客户成功运营理念被大众所知，专业化运营体系和工具平台建设仍有待加强。

据调查显示，71.56% 的企业了解客户成功运营理念，且已在不同程度上落地实施，其中 32.97% 的组

织重视度较低，正在规划完整的客户成功运营体系与相关投资；32.34% 的组织处于数智化转型深水

区，专业化运营工具逐步上线中；29.98% 的组织处于专业化运营团队、岗位人员等资源重组中；

19.43% 的组织内运营已对市场、产品侧产生一定的内驱力，正形成组织级运营闭环；18.04% 的组织

运营仍处于传统运维时期，正在落地客户成功理念。仅有 28.44% 的企业对客户成功没有概念，不了

解相关内容。目前，国内众多行业市场均已进入存量经营阶段，对客户成功的理解与需求急迫性日益

增强，但企业内部如全面开展并实施客户成功，则需从组织流程、人才结构、平台工具、产品服务等

多层面进行体系化的转变，需从战略高度进行目标、资源、行动等的统筹规划。

2.1 DevOps 应用现状 BizDevOps
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图50 低技术门槛平台/工具现状分布
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数据来源：中国信息通信研究院

超三成企业已应用低代码、无代码等低门槛技术平台，助力企业 BizDevOps 落地转型与升级。

调查显示，有 35.50% 的受访企业已使用 Low Code 开发平台；30.73% 的受访企业已使用 No Code 

开发平台；26.48% 的受访企业已使用 RPA 数字员工，还有 26.08% 已应用自动化建模工具 Auto ML。

可见，借助 Low/No Code、RPA 等降低平台技术准入门槛已成为业内共识，对内加速 BizDevOps 推

行进度，围绕业务敏捷构建转型竞争力，对外可激发生态合作与资源整合意愿，并可围绕业务创新探索

平台经济新模式。

2.1 DevOps 应用现状 BizDevOps
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2.2 企业对 DevOps 工具和技术的选择

工具自动化程度、工具自身安全性产品/服务价格成为企业在选择 DevOps 工具时的首要考虑因素。

调查显示，有近五成的企业选择工具自动化程度；40.90% 的企业优先考量工具自身的安全性；

40.66% 的受访企业考虑产品/服务价格；35.96% 的企业将是否开源纳入考量；35.40% 的受访企业选

择功能的易用性；34.84% 的企业会考虑功能的丰富性；30.17% 的企业将是否可以进行二次开发纳入

考察范围，另外考虑占比超过 20% 的因素还有和其它工具平台的集成度（26.59%）、可定制化

（25.89%）、DevOps 工具商知名度（27.34%），此外还有 13.88% 和 10.80% 的企业会考察工具是

否提供私有部署形态使用和是否以公有云服务形态使用。

图51 DevOps 工具选择因素
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2.2 企业对 DevOps 工具和技术的选择

DevOps 工具市场呈现繁荣发展、百花齐放态势， 一体化 DevOps 平台备受企业关注。

调查显示，选择占比超过 20% 的 DevOps 平台类工具为腾讯蓝鲸（22.62%）、微软 TFS/Azure 

DevOps（21.31%）、Gitee DevOps（20.74%）、华为云 DevCloud（20.41%），选择其他工具的占

比分别是亚马逊 AWS DevOps工具（19.63%）、百度效率云（19.53%）、阿里云效（14.22%）、中

国电信研发云平台（10.59%）、中兴 RDCloud（9.75%）、联通天梯 DevOps平台（9.65%）以及京

东云翼（9.49%），还有 15.49% 的受访者选择自研/采用开源工具进行二次开发的一体化平台。

图52 DevOps 平台类工具选择分布

数据来源：中国信息通信研究院
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2.3 DevOps 转型现状

多数企业通过按时交付、交付的业务价值及客户满意度三个维度判断 DevOps 转型成功与否。

调查结果显示，上述三项具体所占比例分别为 58.70%、58.42% 和 57.79%；另有 36.81% 的企业选择

研发效率的提升；35.90% 的企业关注产品质量以及 25.45% 通过团队满意度判断研运转型成功与否。

可见，不同阶段企业对于 DevOps 转型成功的标准不一，对于转型初期的企业，业务价值的交付还未

达到预期，但因 DevOps 实施，研发流程得到梳理和细化，研发过程更为可视化，部门间沟通障碍被

有效消除，使得企业在产品质量、研发效率、团队满意度等维度有了较大提升。而在转型后时代，企

业更加关注转型所带来的业务价值的快速实现，能够快速的交付客户，取得更高的客户满意度。

图53 判断 DevOps 实践成功的标准

数据来源：中国信息通信研究院
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图54 推动 DevOps 转型的方式

数据来源：中国信息通信研究院
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2.3 DevOps 转型现状

近半数企业通过个别团队先行试点，成功后将经验推广到其它团队来赋能 DevOps 转型。

据调查显示，49.47% 的企业采用个别团队先行试点，成功后将经验推广到其它团队的方式；44.87%

的企业成立转型小组，统一负责敏捷及 DevOps 方法、工具的发展与推广；36.78% 的企业引入

DevOps 标准评估加速转型；34.98% 的企业通过公司内部引入培训、咨询辅导等专业服务的方式；

34.68% 的企业通过基层员工引入，自下而上逐步导入；34.52% 的企业是由于公司高层重视，自上而

下全面推动。仅有 6.37% 的企业没有进行敏捷及 DevOps 转型，同比下降 3.60%。
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2.4 DevOps 实践存在的问题和挑战

图55 阻碍 DevOps 转型的因素

数据来源：中国信息通信研究院

组织缺少具备 DevOps 经验的专家、组织不清楚 DevOps 的路线图成为限制组织级 DevOps 转型的

最大障碍。

调查显示，28.65% 的企业组织缺少具备 DevOps 经验的专家，导致推进缓慢甚至无从下手；25.47% 

的组织不清楚 DevOps 的路线图以及如何进行转型，同比增长 5%；25.40% 的企业受限于组织行业的

限制。另有 21.10% 的企业项目团队工作繁重，没有时间进行 DevOps 改进。
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2.5 未来 DevOps 投入的趋势

图56 企业未来对 DevOps 投入计划分布

数据来源：中国信息通信研究院
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近四成企业已经具备 DevOps 工具，正在积极打造企业级 DevOps 工具链。

调查结果显示，39.63% 的企业已经对 DevOps 工具进行二次开发，计划形成 DevOps 工具链，较去

年增长近一成；34.54% 的企业计划对技术人员进行 DevOps 相关培训，同比增长超一成；32.62% 的

企业计划引入 DevOps 专业工具和服务；28.46% 的企业已经引入 DevOps 工具，计划进行二次开

发；24.56% 的企业计划保持现状，使用已有的工具和服务继续 DevOps 实践，仅有 5.77% 的企业不

准备引入 DevOps。
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企业对政策/资质的需求

 

   

 

图57 感兴趣的评估或评

DevOps 能力成熟度评估、研运效能度量模型评估等受到广泛关注。

调查显示，70.15%的受访者对 DevOps 能力成熟度评估感兴趣，相比 2021 年增长近一成；另有超过

半数的受访者关注 DevOps 研运通用效能度量模型评估，此外还有 43.96%的受访者关注

AIOps 能力成熟度评估，39.91%的受访者对 BizDevOps 能力成熟度评估感兴趣。

测

数据来源：中国信息通信研究院
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最佳实践案例 敏捷开发

金融行业 IT 项目与互联网行业不同，往往具有周期长、体量大、需求杂、合规监管严、与外部合作多等特性。此外，两年前的方正证券

缺少统一的项目管理平台，加之异地办公沟通不便，导致了项目信息相对不透明、管理低效等问题。这些特性和痛点推动了方正证券的

一系列改革，也促使方正证券开启了项目管理的进化之路，历经三个阶段，在金融行业的敏捷实践中勇立潮头。

1.0 阶段的闭环小有成效，但 Excel 表管理成本高，且外部依赖导致的交付周期长、质量不稳定、维护难度大等问题依然存在，于是选择

TAPD 开启了敏捷开发之路，进入 2.0 阶段。通过 TAPD，实现了从需求、迭代、缺陷、任务、测试发布等精细化、全方位的研发管理支

持，产品研发全生命周期管理的宏观掌控大幅提升；自定义工作流能够为不同团队量身定制的研发过程；灵活的可视化展示、开放集

成、一站式产品交付能力等都让项目流程更加清晰高效；关联企业微信也让团队提升了办公便利性。同时，TAPD 提供了一套完备的度

量体系，深化了对产研数据的洞悉，帮助团队更深刻地认识研发效能。

在“混沌”状态的环境背景下，方正证券建立起了项目管理 1.0 模式。以 Excel 为抓手，将数百个项目纳入集中管理，明确和规范项目流

程，细化项目里程碑，开启了规范化的尝试。其中，用于集中管理的 Excel 表格拥有近 80 列的属性，覆盖了项目的全流程信息。大量

信息在表格中维护是极其不便的，但这提供了一个“五脏俱全”的开端。项目生命周期都纳入统一管理后，从预算、立项、建设、验收、

效果反馈五个维度制定了明确的流程规范，并在这套体系下形成了小闭环，促进了项目的推进与协同。

方正证券项目管理进化三部曲
—— 方正证券股份有限公司、腾讯 TAPD 敏捷协作平台

TAPD 项目优化管理流程图

在敏捷实践过程中，通过固定时间盒规范化发版周期，保证需求变更留存的同时让团队各个角色能准确把握工作节奏；在质量管理上，

引入 Code Review 保证代码质量、对技术优化和产品需求统一排期、开发提测标准规范化并明确准入标准等措施，产生了效果拔群的影

响。通过引入 TAPD 工具，落地敏捷实践，在 2021 全年的 Hothx 次数与 2020 年相比显著降低，质量得到明显提升。

3.0 阶段的关键字是“升级”，的焦点从项目交付进阶到价值交付。不仅关注项目维度，还关注整体战略与目标等多维度的关系。为此，公

司引入了 OKR 模式，降低沟通成本，让跨部门、跨条线的沟通协作更加顺畅。还进一步对项目管理体系进行了升级，着重关注整体目

标，并将目标分解到 KR，再把 KR 拆解成具体项目和需求，然后使用 TAPD 管理项目和需求的进度与落地，通过项目支撑目标达成。

OKR 模式实现项目管理体系升级图

未来，还将建立基于目标和价值管理体系的经营业绩可视化平台，真正实现将认知和指标以穿透各层的数据形式呈现。
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最佳实践案例 敏捷开发、持续交付、系统和工具

近些年金融科技在证券行业发挥的作用越来越重要，运用金融科技赋能业务发展，通过个性化服务构建护城河，将金融科技与业务创收

和降本增效相结合开始成为证券从业人员所关注的问题，如何提升研发交付效率、小步快跑、快速迭代是所有证券行业科技研发团队共

同关心的话题。敏捷为快速迭代提供了理论思想和方法指导，DevOps 为敏捷落地提供了补充和工具支持。中泰证券股份有限公司互联

网研发团队通过对 DevOps 相关理论和技术的研究、分析，设计并实现了蜂鸟效能管理平台。

蜂鸟效能管理平台借鉴 DevOps 中的持续集成、持续交付和持续运营的关键思想，并结合互联网研发过程遇到的实际情况，解决了研

发、测试和运维等角色沟通协作中遇到的一系列问题，实现了产品多环境交付、流程可视化、测试自动化、运维智能化、流程规范化和

效能指标可视化等功能。蜂鸟效能平台上线后的应用实践结果表明，通过运用 DevOps 相关理论和技术能够提升互联网研发在市场快速

变化的过程中实现产品应用的快速迭代，从而达到减少产品试错与迭代过程中的时间成本和技术人力成本，为公司业务创收提供技术保

障的目的。

蜂鸟效能平台整体技术架构划分为三层，最底层为基础设施层，该层主要为各混合云环境下的基础环境，如私有云、华为云、阿里云和

行业云等环境下的开发、测试和生产环境，建立在基础层之上搭建了支撑平台的工具，形成了平台的工具层，如需求管理 JIRA、代码管

理 Git、构建依赖工具、单元测试 Junit、代码扫描工具、制品管理工具、自动化测试工具（接口、UI、安全）、配置管理工具、应用部

署工具、容器管理 k8s 和监控工具等，通过工具层提供的能力，建立并实现了价值流层，价值流层对应的功能直接为对应的职能化人员

赋能，主要为持续集成、持续交付和持续运营等功能。

蜂鸟效能平台系统最大的技术特点是“DevOps 与工作流处理”的结合，依托 DevOps 相关理念，结合当前互联网技术中最前沿的容器化

技术、容器编排管理 Kubernetes、微服务架构、配置中心、静态代码扫描、接口管理和自动化测试（UI、接口、安全、性能）等技

术，蜂鸟效能平台实现了具有持续集成、持续交付和持续运营能力的统一综合效能管理平台。

中泰证券互联网研发团队基于 DevOps 思想构建的蜂鸟效能平台上线以来，经过累计 31万+ 次的 CI/CD (持续集成/持续交付)，已经成

为目前互联网研发过程中不可或缺的核心研发工具平台。实现规范研发过程，实现安全可控。蜂鸟效能平台提升研发交付效率，缩短了

开发时间周期，通过静态代码扫描可以在 10~20 分钟内实现对一个应用系统的代码检查，提升了开发人员 CodeReview 的效率。每个

迭代的时间缩短 0.5~1 天。缩短了测试时间周期，接口和 UI 全功能回归测试从 2~3 天人工测试降低到自动化测试 6~8 小时。每个迭代

的时间缩短 2 天左右。安全自动化测试，从 3 到 5 天人工进行，到目前的自助式服务 30 分钟。保障核心业务的上线质量，自动化测试

用例 2500 多条，覆盖核心业务用例 80% 以上,核心业务主要为集中交易、两融、期权、理财、条件单、银证转等核心业务，自动化测试

回归后无线上问题反馈。

蜂鸟效能管理平台
—— 中泰证券股份有限公司

蜂鸟效能平台系统技术架构图
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最佳实践案例 持续交付

随着民生银行数字化转型的架构变革，技术路线逐渐从“技术支撑业务”转变为“技术成为业务的内核”，自 2019 年起，民生银行基于

DevOps 和“应用原生安全”的理念，持续建设 DevSecOps 体系，包括研发交付制度、规范、流程和工具集。此外，考虑到传统的瀑布

式项目管理模式愈发不能满足业务快速发展的要求，民生银行着力建立适应“敏态”与“稳态”的全周期线上交付管理流程，推动科技管理

敏捷转型。

目前 DevSecOps 体系涵盖从需求管理、任务管理、代码管理、持续集成、测试管理、安全管理、质量门禁、制品晋级到持续发布的研

发交付全生命周期支撑，以及研发效能度量体系。在此基础上，打造了 DevSecOps 统一门户，提供端到端、一站式工作台。

民生银行持续交付的三个核心理念为自动化、质量门禁、左移。“自动化”，即以持续集成流水线为载体，集成代码扫描、安全检测等质

量保障检查，以及配置更新、监控注入和接口自动化管理等功能，只需驱动流水线，即可自动完成各项流程。“质量门禁”，即将安全、

质量等要求固化到流程里，作为各测试轮次、以及测试环境到生产环境制品晋级的必要条件。“左移”，即质量分析、安全分析、生产分

析等尽可能左移，向开发阶段延伸，尽早发现问题，尽早解决问题。

民生银行持续交付还有三个建设主题：云原生、安全能力、敏捷。云原生指 DevSecOps 工具体系在镜像和配置文件管理、集群信息管

理、信创能力等方面为该行交付团队云原生转型提供有力的工具支撑。“安全能力”，即秉承“安全左移”理念，把安全能力无缝且柔和的

嵌入现有开发流程体系，有助于在开发过程早期而不是产品发布后识别安全问题。“敏捷”提升项目落地效率，针对成熟产品、渠道、平

台，且需在迭代、升级、验证中逐步明确需求的自主开发项目，推出的敏捷产品模式。

民生银行 DevSecOps 持续交付流程已成为组织级文化，在全行全面落地。截至 2022 年 5 月，累计为全行 500 多模块提供研发交付支

撑服务，累计流水线 2万+，累计构建次数 130 多万次。2022 年工作日日均构建达到 3000 余次。民生银行持续交付体系使得科技人员

更加聚焦业务研发，交付效率和代码质量均得到提升，实现阻断级和严重级技术债清零，增量单元测试覆盖率达到 90.8%，2022 年 1-5

月持续集成成功率 84.5%，同比增加 8.7%，持续集成耗时 282 秒，同比减少 30.1%，交付效率方面，2022 年 1-5 月平均研发交付周期

为 24.5 天，同比下降 33%，加速了技术能力向业务价值转化。

民生银行持续交付实践
—— 中国民生银行股份有限公司

详细建设方案图
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最佳实践案例 持续交付

通过建设企业级 DevOps 研发管理平台，在横向上，将对需求、开发、实施以及运维人员跨团队协作提供有效的工具；与第三方公司测

试云全链条打通，将全面提高测试交付效率；与智能运维系统打通，将提高系统运营对系统建设的闭环反馈能力。在纵向上，通过从需

求提出到系统上线的全过程闭环管理，将提升系统全过程精益化管理能力；通过对开发过程的研发人员行为分析，将助力研发效能的全

面提升；通过多种形式的知识存储载体和精细化的权限分配，将实现项目建设过程中的组织过程资产有效积累。

目前该平台已支撑该院的能源互联网全模态仿真系统、数据标注系统、科研管理系统、综合能源管理系统、数字化业务调度云、员工服

务云等近十余套系统的建设和运维，累计代码行数达 250 万行以上，有效助力该院研发体系全局性优化提升。

中国电力科学研究院有限公司企业级 DevOps 

电网的建设与运营是国家基础性产业，与国家经济、社会发展和人民生活紧密相关。面对《“十四五”数字经济发展规划》中提出的加快

数字化发展的要求，公司积极顺应数字经济形势，围绕中国电科院打造“能源电力国家战略科技力量”的战略目标，加快推进数字技术与

该院科研创新、检测、技术服务业务深度融合。能源电力行业的数字化转型涉及各层级、各领域、各业务，除了组织结构复杂之

外，各部门长久以来的垂直化管理在彼此之间形成了坚固的业务壁垒，公司采取的第一步行动就是进行研发管理方式的变革，实现研发

管理全过程实时感知、可视可控、精益高效，力求大幅提高公司信息化项目建设效率，助力数字化科研人员生产效率效益持续提升。

基于云原生架构，公司建设了企业级 DevOps 研发管理平台，解决了内部业务线在项目管理、开发、测试、部署等方面环节衔接依靠手

工，任务资源分配不合理、关联任务依赖关系无法清晰展示、风险区不能及早识别、问题不能溯源定位、自动化程度低等问题，实现 IT 

作业管理平台的流程化、标准化、可视化，统一代码库协作，自动化构建，全方位扫描，自动部署，多重测试、投产发布环节衔接，在

流程的关键节点持续收集度量指标，助力研发交付效率效益持续提升。

企业级 DevOps 研发管理平台建设涵盖项目执行管理、需求管理、研发协同、代码管理、代码扫描、流水线管理、制品管理、部署管

理、测试管理、知识管理、接口管理和效能管理等 12 个功能模块，主要面向项目管理人员、需求分析人员、研发团队、测试团队、运

维团队 5 类角色，平台采用云原生平台作为基础环境，采用分布式技术实现构建原子级的 DevOps 能力，在技术上具有弹性伸缩、高可

用、插件化按需加载等技术特点，平台从上到下由应用层、服务层、工具层以及基础资源层组成。

研发管理平台建设
—— 中国电力科学研究院有限公司

业务应用架构图

技术架构图
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最佳实践案例 安全及风险管理

近年来，信息与通信技术在证券行业得到广泛应用，然而随着 DevOps 开发模式成为趋势，传统的安全措施已无法跟上敏捷开发、快速

迭代的步伐，传统的安全测试也无法满足由网络技术发展带来的各项威胁。同时，证券期货行业信息安全保障协调小组、中国证监会信

息中心等机构包括国家机构在内对证券行业提出了网络信息安全的要求并出台有关办法，落实安全事故处理、监管与主体责任。

在此背景下，中信建投证券有限公司（以下简称“中信建投”）通过引入 Atlassian JIRA 管理系统+悬镜灵脉 IAST 灰盒安全测试平台（以

下简称“灵脉 IAST”）+ JFrog A´ifacto¨ 制品库 + 蓝鲸 DevOps 平台等技术，结合中信建投现有的自动化安全工具链，构建了一套完善

的 DevSecOps 敏捷安全管理体系，使得安全能力在整个业务生命周期中左置前移，提高应用层的威胁发现能力，同时将信息安全管理

工作透明、无感知的介入到 DevOps 流程中，建立统一的自动化检测流程。

中信建投结合自身业务需求和现状，以 DevOps 平台为基础平台，将安全管理介入开发管理的整个过程，并形成 DevSecOps 落地的整

体规划和指导方法。从管理要求、检查手段、管控手段方面进行规划和建设，并关注运营效果，设立度量指标，持续驱动 DevSecOps 

体系不断改善。

需求设计阶段需要明确被分析项目的类别、安全管控级别，结合安全威胁库，安全需求库，项目合规要求，参考 STRIDE 进行威胁建模。

编码和编译构建阶段基于安全编码知识库，使用安全组件及安全 SDK 进行安全编码，可采用白盒扫描工具进行 IDE 安全插件、CI 自动

化扫描等，并出具检测报告，对开发环境安全性做一个检测。在该阶段采用 JFrog A´ifacto¨ + Xray 组合对开源组件进行管理，了解所

管理的组件是否存在安全问题。

测试阶段重点是借助于 DAST 的 Web 应用全扫描技术和 IAST 交互式应用安全扫描技术对开发测试阶段的代码进行扫描，借助渗透测试

模拟黑客攻击的方式，对应用进行全方位的入侵渗透测试，来评估业务系统的安全性。在该阶段采用灵脉 IAST 针对蓝鲸 DevOps 平台

定制开发了插件，嵌入到其流水线中。

上线前预发布和发布阶段重点在于安全集成评估，生产环境部署验证可以考虑安全基线、安全套件检测。上线审批时，应进行剩余风险

评估与接受分析，对风险等级进行评定，风险接受策略进行制定。上线运维阶段应制定实时应急响应机制，同时可采用 RASP 技术进行

运行时防护。

通过 DevSecOps 安全工具链的集成，实现将安全引入现有的 DevOps 流程与平台中，通过工具 + 技术手段将让安全属性嵌入到整条 

CI/CD 流水线。将应用威胁发现能力前置到开发测试环节，深度发现与挖掘漏洞，有效覆盖 95% 以上中高危漏洞，满足证券金融行业的

安全保护需求，保障客户金融安全。对接 DevOps 应用安全检测工具插件，平台对应用进行风险扫描，并匹配安全测试，按照质量门禁

进行卡点，保证应用上线时满足安全基线的要求，实现了持续性合规应对能力，将行业政策要求与业务需求结合落地，符合相关监管文

件的要求。

中信建投在 DevOps 敏捷开发过程中的安全实践
—— 中信建投证券股份有限公司、悬镜安全

中信建投 DevSecOps 落地实践规划图 DevOps 敏捷安全平台图
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最佳实践案例 系统和工具

金融市场竞争激烈，快速响应市场变化成为金融业的核心竞争力，打通业务（Biz）、开发（Dev）和运维（Ops），实现业务价值的持

续交付已成为必然趋势。浦发银行全力推进各领域全栈数字化转型，“十四五”规划提出了高效协同的目标。如何提升研发效能，实现业

务与科技协同发展，形成业务科技一体化平台支撑能力已是数字化转型必须解决的问题。

飞云聚焦“全面数字化”目标，对标业内领先产品微软 Azure DevOps 平台，吸收信通院 DevOps 评级经验，以 BizDevOps 理念为指

导，深度整合行内研发工具链，支持敏态、稳态开发模式，提供需求分析、研发协作、Cl/CD、质量测试、监控告警、研发度量等能力

支撑，构建覆盖需求全生命周期的价值交付闭环。

飞云抓住信创机遇，依托开源

技术，自主研发设计，采用微

服务、容器化等技术，部署在

浦发银行私有云环境，实现了

平台的高可用、高性能、高扩

展。特别是在研发流水线方

面，通过自研流水线引擎，优

化资源调度机制，解决了与 

GitLab-CI、Jenkins 的大规模

流水线调度与性能问题，满足

了主流开发语言应用程序的大

规模持续集成与部署。包括：

使用 Fcloud-Runner 替代 

Gitlab Pipeline Hook ,作为流

水线状态的信息源，提升流水

线状态更新速度及稳定性；采

用 Rabbit MQ 消息广播替代 

GitLab API 提升接口响应速

度，解决流水线任务调度性能

问题。此外，还设计发布了流

水线插件开发标准，推进流水

线执行环境标准化。

传统 DevOps 实现了开发运维的融合，但无法保证业务目标的精准交付，飞云借鉴业内 BizDevOps 最佳实践，在 DevOps 的基础上进

行了业务扩展和场景扩充。包括：以需求为核心，拉通 Biz 与 DevOps，通过业务需求分层管理和覆盖需求全生命周期的全景流程和看

板展示，保证了业务团队与科技团队目标的层层对齐；以飞云平台为核心枢纽，整合串接各研发工具链，保证研发全过程的数据共享，

为各团队提供一个“需求-代码-构建-测试-发布-评价”全生命周期度量分析与效果评价的反馈闭环，实现各职能部门全部在线、研发中心

总分协同，业务科技共同推进需求目标的实现。

 

 

上海浦东发展银行 DevOps 工具平台-

截至 2022 年 4 月底，飞云已支持浦发银行 340 个系统使用，服务用户

3800 余人。其中敏捷转型项目 110 多个，支撑 4 个项目完成中国信通院

DevOps 三级，提高了项目研发质量和研发效率。同时，飞云作为自研系

统，为浦发银行节约了采购微软 Azure DevOps 等商业平台产品的支出，

一定程度上避免“卡脖子”风险。

飞云系统
—— 上海浦东发展银行股份有限公司

流水线优化方案图

科技业务一体化图

效益成果展示图
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最佳实践案例 研运效能度量

中国联通目前主要处于企业数字化转型的数智化阶段 (light-wisdom)，即实现了数据全面洞察、精准营销、数智创新以及通过 AI 算法驱

动了企业智慧运营。在联通数字化转型过程中，IT 为基于业务场景的价值交付和数字运营发挥了关键作用。近几年国内企业 IT 支出规模

在持续扩大，中国联通也在关注如何将企业的目标战略和 IT 的执行形成闭环反馈，以对投资的合理性、实际产出进行全面客观的评价，

为投资决策评估提供依据。IT 企业如何有效跟踪投入与产出的情况，研运效能度量成为评价 IT 产出的坚实抓手。

中国联通的 IT 特点包括：业务复杂，跨系统需求多，企业级项目管理难度大；系统之间耦合度高，多系统并行开发，系统架构复杂；新

老系统并行，技术架构差异大；部门多，职能分工细，沟通协调工作量大；人员规模大，团队众多，技术栈、能力、管理方式各异；强

监管，合规性要求高等。中国联通数字化研发平台基于以上突出特点实现了数据支撑企业对 IT 投资回报率的度量最大化，并达成投资预

算的闭环管理的实际成效。本平台由中国联通软件研究院牵头，联通内首创的体系，旨在通过数字化的手段，驱动团队提高开发效率，

促进企业长期高效的交付业务价值。

数字化研发平台是中国联通的一站式研发管理平台，中国联通数字化研发平

台基于 Alibaba 开源中间件 canal 以及自研的多数据源 ETL 工具将中国联

通数字化研发平台多种数据源产生的海量数据近实时迁移同步至中国联通数

字化研发平台，并根据时间对抽取的数据进行实时批量比对，自动抽取数据

稽核，确保数据采集的的时效性及完整性，为后续进行数字化量化评价包

括，项目效能、需求价值、专题效能、组织效能、需求运营分析、合作伙伴

效能以及二级研发效能分析打下坚实的数据基础。

基于中国联通投资、需求、研发等场景，抽象出软件研发效能度量指标体

系，通过流/批处理及分布式任务调度的方式对指标任务进行串行及并行处理, 

量化处理各业务模块数据。对于项目关注度较高、量化评分占比较大的指

标，分析存储的业务数据，针对不同的指标类型采用合适的算法建立模型，

通过机器学习训练数据，学习目标特征，输出预测的指标果，做到提前预

警，有针对性的助力项目管理能力、研发效能提升。真正做到通过对指标结

果的分析，对项目提出切实可行的优化。

中国联通数字化研发平台提供对项目管理、业务需求、系统研发、构建、交付、评价的端到端一体化运营支撑能力，助力企业落实软件

研发管理、治理体系，赋能 IT 研发效能提升，将挖掘分析过的数据应用于数据大屏、报表分析、指标监控、用户画像、经营分析等领

域, 通过实现软件研发过程多维度、全流程可视化闭环管理目的。

中国联通数字化研发平台建立企业级项目投入产出的价值度量方法和模型，对 IT 资源投入成本的合理性、实际效果进行整体、客观、清

晰化的评价，精细化管理辅助投资评估决策，在管理领域实现破局。2021 年在“过程 规范性”和“研发效能”的持续推进下，中国联通软

件研发过程规范性显著改进，研发效能可视且趋势向好。

中国联通数字化研发平台
—— 中国联通软件研究院

平台架构图

中国联通数字化研发平台展示图
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最佳实践案例 研运效能度量

根据《中国银保监会办公厅关于银行业保险业数字化转型的指导意见》，数字化转型迫在眉睫，数字化能力紧紧依赖于产品的研发运营

效能，需要基于事实的度量指标，为管理提供可靠的效能分析和决策支持。效能的本质是对价值流动速度和质量的评价和改进。研发运

营效能度量的意义就是让效能可量化、可分析、可提升，通过数据驱动的方式更加理性地评估和改善效能。通过研发效能度量，显性化

隐藏的风险，驱动更高效、更高质量、更可靠、可持续地交付更优的业务价值的能力，从而加快数字经济建设，推动金融高质量发展。

软件开发工作是一项创造性很强的知识性工作，非常复杂且伴随有大量不确定因素和主观性，所以重点问题包括：软件开发过程可视化

差、数据孤岛普遍、“古德哈特魔咒”、局部指标与全局指标孤立分析、易得指标合理性弱等问题。民生银行还面临疫情形势下远程办公

的研发效能提升问题和全国各个分中心协同工作效能问题。

以提高开发者体验为优先，通过指标数据驱动微反馈回路优化，促使各个工具相互打通、深入整合，串联整个研发运营内在逻辑以实现

用户自驱动，形成一站式研发运营效能体系。遵循“规范落地”、“DevOps”研运平台、“数据度量”闭环优化的核心原则，从而实现从“看

见”到“洞见”的进阶。

民生银行研运效能度量平台打破信息孤岛，多源采集，统一数据源，并建立数据模型，通过指标卡打造指标库。多维度分析度量研发交

付全生命周期，从趋势、对比、相关性等维度梳理，逐步形成完备、全面的数据模型、指标库，为后续打造智能诊断能力提供基础技术

支撑。深度数据挖掘，形成智能化综合度量仪表盘。单一片面的数据指标不能说明问题，过多看重某一指标反而会适得其反，通过数据

挖掘，运用各种算法、智能引擎，形成智能化综合度量仪表盘，方便管理者快速了解现状、定位、改进问题。

民生银行研运效能度量平台具有 4 大亮点：

1. 流程自动化机器人（RPA）：

     7*24 小时的虚拟员工，提供自动发布研发运营度量报告，自动解答常见研发

    效能问题，提高运营自动化水平。

2. 定期发布研发效能月度视频。

3. 基于管理诉求和阶段性政策需要，并针对当前疫情形势下远程办公和各分中心

    协同工作效能问题，化繁为简，遵循指标动态性原则，防止指标腐化，重点关

    注五类北极星指标：

    代码类：代码复杂度、重复度、提交热力图等。

    单元测试类：单元测试覆盖率、覆盖率区间分布等。

    投产问题类：投产问题率、投产问题类型等。

    功能缺陷类：缺陷率、缺陷类型、修复时长等。

    代码扫描类：缺陷率、缺陷严重程度等。

4. 多维度画像：组织维度、项目维度、工程师维度画像。

中国民生银行研运效能度量
—— 中国民生银行股份有限公司

整体架构设计图

开发工程师画像图
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最佳实践案例 BizDevOps

随着自身数字化转型加速和外部疫情影响加深，东风集团逐步加大了网联汽车和出行服务等数字业务的研发投入，逐渐形成了四大信息

化难关：愈发频繁的业务变更、复杂异构的技术体系、精细不足的交付管理、百倍增长的运维需求。东风集团携手腾讯和嘉为蓝鲸共同

构建 DevOps 能力体系，拥抱敏捷业务模式，积极寻求企业第二曲线的可持续发展。

在东风集团指导下，腾讯和嘉为蓝鲸逐步推进 DevOps 在东风集团的落地，分为四步：

第一步：以集团统一管控为前提，为东风集团构建企业级的 DevOps 工具平台和流程规范。先引入具备“

东风集团作为传统制造企业向 DevOps 转型的典型代表之一，与一般互联网企业相比，具有更大的挑战性和约束性。一方面由于已经成

型的巨大企业规模，在企业基因上就注定会遇到组织改革和技术革新上的极强阻力；另一方面由于传统大型企业本身对流程规范有着严

格要求，如何更好地保留研发过程中相对稳定的非敏捷性，成为 DevOps 建设必答题。

需求→开发→测试→部署→运

               营”端到端全链路工程能力的嘉为蓝鲸 DevOps 平台，同时进一步完善 DevOps 流程规范，实现工程卡控 + 人工管控的双重管

               理融合。

第二步：帮助东风集团构建体系化 DevOps 知识体系，在全集团内实行组织赋能。

第三步：逐步推进试点项目成功落地，在项目中进一步落实组织赋能、流程推广和平台使用。试点建设内容包括：产研流程重塑，拉齐

             （集团业务需求）管控与（项目交付过程）能效的共识；推动以精益生产为核心的管理模式（业务需求价值评审、VSM 价值流

               搭建、内建质量机制）；推动以价值交付为核心的研发流程（研发全过程管理、自动化能力提升、兼顾效率和管理的开发分支

               管理）。

第四步：最终通过逐个成功项目的经验积累和能力提升，实现全集团推广的战略任务。

通过构建 DevOps 能力体系，东风集团实现了研发效能与管控能力的双重提升：

    业务协同场景：可按项目需求选择使用稳态或敏态研发模型，实现了所有需求统一线上化管理，研发流程自主可控。

    质量管控场景：增量的代码质量抵达标准要求，整体代码质量提升 30%。

    应用发布场景：从手工发布转向全自动化发布，发布效率整体提升 70%。

    度量分析场景：建设公司级、项目级可视化大屏，综合分析研运状况。

以其中的智能助手试点项目为例：通过自动化工程能力，实现了 100+ 流水线的配置与 3000+ 次应用发布自动化，极大地减轻了自动化

工程能力不足带来的交付风险；以工程能力 + 人工管控的形式，实现对研发全生命周期的企业级管控。

东风集团 DevOps 能力体系构建最佳实践
—— 东风汽车集团有限公司、广州嘉为科技有限公司

产研流程重塑图
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编后语

云计算开源产业联盟已连续四年发布《中国 DevOps 现状调查报告》，我们将继续关注、跟

踪我国企业实践 DevOps 的能力成熟度情况。欢迎 DevOps 领域广大企业、研究机构、专家

学者和从业人员与报告编写组联系（联系邮箱：liuzhaowei@caict.ac.cn），提出您感兴趣的

调查问题，反馈您的宝贵意见和建议，帮助我们持续提升报告的针对性和实用价值。

感谢您对《中国 DevOps 现状调查报告》的大力支持！

云计算开源产业联盟

2022 年 7 月


